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Cloud

Informe cumplimiento normativo sobre la proteccién y seguridad de los datos

Estimado usuario de GoTime Cloud,

Todo el equipo de ZKTeco, somos conscientes del crecimiento en la preocupacion que tienen las compafiias para cumplir
con los reglamentos sobre la proteccién de datos personales y los ciberataques.

Con el objetivo de resolver dudas, ofrecer una absoluta transparencia y dar visibilidad de las acciones que realizamos para
cumplir con este compromiso mutuo, resumimos a continuacién nuestra arquitectura.

GoTime Cloud es una aplicacién Web comercializada como servicio SaaS y pago por uso. Siendo su habilidad el registro
horario, la gestidn de tiempos y la captura de datos desde los dispositivos fisicos de forma autentificada y segura.
Toda la arquitectura IT, esta alojada y protegida bajo el paraguas de AWS (Amazon Web Services), en su ubicacién fisica
del centro de datos de Irlanda. Este centro de datos y sus servicios asociados permiten definir la arquitectura de red
necesaria para cumplir con los requisitos de las organizaciones mas sensibles a la seguridad.
A través de AWS, GoTime Cloud hereda los mas completos controles de cumplimiento normativo y conformidad, con los
mas altos estandares de seguridad. AWS admite 143 estandares de seguridad y certificaciones de conformidad, incluidas
entre otras:

e RGPD

e ENS nivel alto

e NIST800-171

e 1SO 27001

e  PCI-DSS

e HIPAA/HITECH
e FedRAMP

e  FIPS1240-2

e SOC1tipolland SOC 2 tipo Il
Todas las certificaciones pueden consultarse en https://aws.amazon.com/es/compliance/programs/

Asimismo, dentro de la arquitectura VPC desplegada para GoTime Cloud, disponemos de:
e  WAF, IAM
e Cifrado SHA-256 con encriptacién RSA
e SSLy TLS con AWS Key Management Service
e Monitorizacién continua con AWS CloudTrail, Config, CloudWatch
e Auditorias regulares con apoyo de terceras compafiias expertas en ciberseguridad y herramientas del tipo
OWASP, ZAP, Nikto, OpenVAS e integracion CI/CD

Un cordial saludo,
Equipo de ZKTeco Europe
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