IntrusionTrace

Puntos claves

Obtener el maximo
provecho de
IntrusionTrace

May, 2016
Doc. 26033_05

ADPRO

by @y xtralis




Exencion de responsabilidad

El contenido de este documento se proporciona “tal cual”. Ninguna declaracion o garantia (ya sea expresa o implicita) se emitira en relacion con el grado
de complecion, precision o fiabilidad del contenido de este documento. El fabricante se reserva el derecho de cambiar los disefios o las especificaciones
sin obligacion de informar acerca de ello y sin necesidad de un aviso previo. Salvo que se indique lo contrario, todas las garantias, expresas o implicitas,
incluida, sin limitacién, cualquier garantia implicita de comerciabilidad o idoneidad para un fin determinado se excluiran de forma expresa.

Propiedad intelectual y derechos de autor

Este documento incluye marcas comerciales registradas y no registradas. Todas las marcas comerciales que aparecen pertenecen a sus respectivos
propietarios. El uso de este documento no constituye ni genera una licencia o cualquier otro derecho para utilizar el nombre, la marca comercial o la
etigueta. Este documento esta sujeto a derechos de autor que pertenecen a Xtralis AG (“Xtralis"). Se compromete a no copiar, comunicar de forma
publica, adaptar, distribuir, transferir, vender, modificar ni publicar cualquier contenido de este documento sin el consentimiento expreso previo por
escrito de Xtralis.

Advertencia general

Este producto sélo se debe instalar, configurar y utilizar de acuerdo con los Términos y condiciones generales, el Manual de usuario y los documentos de
productos de Xtralis disponibles. Deben tomarse todas las precauciones de salud y seguridad adecuadas durante la instalacion, puesta en marcha y
mantenimiento del producto. El sistema no debe conectarse a un suministro de alimentacion hasta que se hayan instalado todos los componentes. Deben
tomarse todas las precauciones de seguridad adecuadas durante las pruebas y el mantenimiento de los productos si estos permanecen conectados a un
suministro de alimentacién. Si no se toman estas medidas o se manipulan los componentes electrénicos ubicados en el interior de los productos, puede
producirse una descarga eléctrica que provoque lesiones o la muerte, ademas de fallos en el equipo. Xtralis no se responsabiliza ni puede ser
considerado responsable de cualquier obligacion que pueda derivarse del uso inadecuado del equipo o la incapacidad de tomar las precauciones
adecuadas. Solo las personas cualificadas mediante un curso de formacién acreditado de Xtralis pueden instalar, probar y realizar el mantenimiento del
sistema.

Responsabilidad

Usted acepta instalar, configurar y utilizar los productos de acuerdo con los Términos y condiciones generales, el Manual de usuario y los documentos
de productos de Xtralis disponibles.

Xtralis no sera responsable ante usted o cualquier otra persona de cualquier pérdida, gasto o dafio fortuito, indirecto o resultante de cualquier tipo,
incluidos, aunqgue sin limitarse a, la pérdida de oportunidades de negocios, beneficios o datos derivada del uso de los productos. Sin limitar esta
exencion de responsabilidad general, también se aplican las siguientes advertencias y exenciones:

Idoneidad para un fin

Usted acepta que se le ha proporcionado una oportunidad razonable de valorar los productos y que ha efectuado su propia evaluacién independiente
acerca de la idoneidad o adecuacién de los productos para el fin que usted ha designado. Reconoce que no ha basado su opinién en ninguna
informacion oral u escrita, declaracién o asesoramiento proporcionado por Xtralis 0 sus representantes, o en nombre de estos.

Responsabilidad completa

Hasta el maximo grado permitido por la ley, sin ninguna limitacién o exclusién aplicable, la responsabilidad completa de Xtralis en relacién con
los productos se limita a:

(i) en el caso de los servicios, el coste de proporcionarlos de nuevo; o
(i) en el caso de los articulos, el menor coste de sustitucion de los mismos, la adquisicion de articulos equivalentes o su reparacion.

Indemnizacién

Se compromete a eximir de toda responsabilidad a Xtralis en relacién con cualquier reclamacion, coste, demanda, dafio (incluido los costes legales
en caso de obligacion de restitucion del importe integro) que se deriven o puedan derivarse del uso de los productos.

Otras disposiciones

Si cualesquiera de las disposiciones descritas anteriormente se consideran nulas o no ejecutables por un tribunal de justicia, dicha nulidad o incapacidad
de ejecucion no afectara a las disposiciones restantes, que seguiran teniendo plena vigencia y efecto. Se reservan todos los derechos no concedidos de
forma expresa.

Convenciones de la documentacién
En este documento se utilizan las siguientes convenciones tipogréaficas:

Convencién Descripcion

Negrita Se utiliza para indicar: énfasis.
Se usa en nombres de menu, opciones de men(, botones de barras de herramientas

Cursiva Se utiliza para indicar: referencias a otras partes de este u otros documentos. También se utiliza para indicar el
resultado de una accion.

En este documento se utilizan los siguientes iconos.

Icono Descripcion

Nota. este icono indica informacién de especial interés que ayudard al lector a utilizar de forma eficaz el producto,
optimizar el rendimiento, etc. Si no se lee la nota, esto no provocara un dafio fisico en el lector ni dafios en el equipo o
los datos.

Precaucion. Este icono indica peligro para el equipo. El peligro puede implicar pérdida de datos, dafios fisicos en el
equipo o corrupcién permanente de datos de configuracion.

Advertencia Este icono indica peligro de dafio fisico en el lector. Si no se siguen las instrucciones, esto puede ocasionar
la muerte o lesiones irreversibles.

Advertencia Este icono indica peligro de descarga eléctrica. Esto puede ocasionar la muerte o lesiones irreversibles.

Advertencia Este icono indica que hay peligro de inhalacién de sustancias peligrosas. Esto puede ocasionar la muerte o
lesiones irreversibles.
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1 Introduction

IntrusionTrace ha sido disefiado para detectar intrusos que intentan entrar a las instalaciones sin ser detectados.
Como tal, la configuracion predeterminada de la analitica de video fue elegida para cumplir con este requisito en
una amplia gama de condiciones ambientales, estacionales, dia / noche, y para ignorar las falsas alarmas de
animales pequefios. Sin embargo, no todos los sitios son iguales, y las sugerencias descritas en este documento
pretenden guiar a los usuarios con circunstancias adversas especificas para modificar y calibrar las
configuraciones para lograr una deteccion fiable y superior con tasas de falsas alarmas muy bajas.

Las siguientes situaciones son las que ocurren con mayor frecuencia y la configuracion y el uso adecuados de
IntrusionTrace pueden proporcionar a los clientes un sistema de deteccién y verificacion de video que evitara
dafios y / o pérdidas en las instalaciones.

La primera parte de este documento explica puntos a tener en cuenta para garantizar los mejores resultados de
IntrusionTrace.La segunda parte expone la configuracién avanzada y muestra como se pueden ajustar distintos
parametros para abordar problemas y condiciones mas dificiles.

26033_05 1
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2 IntrusionTrace Quick Reference

2.1 Configuracion (importante para tener en cuenta)

Consideraciones recomendaciones

Imagen Hasta 30 m de campo de vision horizontal a la maxima distancia de
deteccion (50 m para térmica)

Hasta 75 m de distancia de detecciébn maxima medida desde la
camara en vision estandar

Evitar coger cielo en la parte alta de la imagen

Vision entera del objeto en la parte cercana de la zona de proteccion

lluminacion Instalacion por debajo a la cAmara idealmentel.8m
No enfrentar a la camara
Buena iluminacién durante el dia y la noche

Calibracién Altura del objetivo en el punto mas cercano a detectar

Altura del objetivo en el punto més lejano a detectar

El objetivo debe ser visible en su totalidad para la calibracién

Area de deteccion En el suelo - solo los pies de los objetivos son rastreados

Ajustar el borde inferior de la imagen para detectar los objetos en el
borde

2.2 Configuracion avanzada

Issue Solucion \
Pequefios animales | Aumentar la altura minima(ej 0 .7m)
Aumentar el area minima(ej 0.3m2)
Nieve y lluvia Velocidad de obturacién mas rapida (ajuste de
la camara)
Reducir la velocidad maxima (ej, 7 m / s)
Aumentar el tiempo minimo (ej, a 1 s)

Barrido de faros o Aumente el tiempo minimo (ej, 5 seq)
luces en la Considere usar una cadmara térmica
escena

Camino adyacente Use un area direccional dirigida perpendicular a la calzada. Considera
usar una cdmara térmica

Movimiento de Aumentar la distancia minima(ej.3m)

vegetacion y sombra | Reducir velocidad méxima (ej.7m/s)

Use una sensibilidad de contraste mas baja para sombras en
movimiento. Doble reconocimiento de alarma

Arafas, Insectos , Deshazte de la arafia con un mantenimiento regular

etc No uses camara con iluminacion led (atrae insectos)

Use un area direccional

Utilice una sensibilidad del objeto méas baja

Movimientos en [ Aleje el &rea de deteccion del limite.Use areas de enmascaramiento,
zonas adyacentes pero deje la altura minima del objetivo entre la parte inferior de la
mascara y la parte superior del area de deteccién para que los
objetivos no se trunquen

2 26033_05
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3 Analitica de video

En general, se cree que el andlisis de video funcionara bien con e cualquier sitio. Sin embargo, la mala
colocacioén de las camaras y la iluminacion son causas importantes de falsas alarmas y falta de detecciones
para todos los productos de andlisis de video. Las soluciones de analiticas de video son flexibles y muy
efectivas, pero los buenos resultados requieren buenos disefios de la instalacion.

3.1 Colocacion de camaras
Los siguientes muestran los problemas clave a tener en cuenta al montar camaras. Ninguno de estos
impide el uso de la analitica de video, pero es importante entender las implicaciones de cada uno
.» Si es demasiado bajo, entonces el movimiento hacia o desde la camara apenas es visible y no se
puede detectar.
« Si el angulo de la camara es demasiado pronunciado, no se puede usar la altura para ignorar a los
animales pequefios.
+ Cantidades significativas de vegetacion o sombras en movimiento pueden causar falsas alarmas y
deben evitarse.
+ Las luces brillantes en la imagen pueden cerrar el iris de la camara reduciendo la visibilidad y el
rendimiento de deteccion.
* El sol y la luna pueden ser lo suficientemente brillantes como para cegar una camara en ciertos
momentos del dia. Tenga en cuenta que la vista debe ser adecuada las 24 horas del dia durante
todas las estaciones.

Too low Good

Too much foliage Glaring lights Sky, Sun, Moon

Figure 1: Camera placement considerations

3.2 FocolIR

esencial para un analisis fiable. La mejor posicién para la iluminacién es de 1,8 m por
debajo de la camara para que los insectos del suelo no pasen la cAmara de camino a la
fuente de luz. Deben evitarse las luces montadas en cAmaras, como los led incorporados,
ya que atraerdn insectos y causaran reflejos fuertes en momentos de. Estas situaciones
cerraran el iris de la cAmara y disminuiran tanto la visibilidad como la sensibilidad de

deteccion. q?

3.3 Agua =

Excepto donde se utilizan camaras térmicas, una buena iluminacién nocturna y diurna es
[
1.8m

Las gotas de lluvia en la lente de la camara reducen la visibilidad y pueden refractar las luces cercanas a
la vista de la cdmara. Como muchas camaras vienen con viseras de lluvia inadecuadas, deben estar
protegidas de la lluvia o instalarse con viseras bien disefiadas que desvien las gotas de lluvia lejos de las
lentes en todas las condiciones climaticas. Los parasoles largos son efectivos y se ven cominmente en
las camaras de vigilancia en autopistas por esta razon.

26033_05 3
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IntrusionTrace Best Practices

4 Prevenir problemas con una buena configuracion

Al poner en marcha IntrusionTrace, se requiere que el instalador calibre la escena y defina las areas de
deteccion. Estos pasos deben realizarse con cuidado para garantizar una deteccion fiable y una baja tasa de
falsas alarmas. Cuando se ajusta por primera vez un canal, se presenta la pantalla de modo simple, como se
muestra a continuacion, y el area de deteccién y las herramientas de calibracién estan disponibles a través de
los botones como se indica. Este es el modo de operacién predeterminado y utiliza parametros

predeterminados para el tamafio y la velocidad del objetivo que son suficientes para la mayoria de las

instalaciones.

- ADPRO XOa 10.0.0.10 : Xtralis FastTrace2 : 0001 [ CMS ACQUIRED ]

3 [ —
-y Live Video ﬁ Recorded video % System [-1AN Status

1] CONNECTIONS
- Py Ethemat/ PPP
- o Serial Ports / PTZ

g IntrusionTrace configuration
© %7 Here you can configure the IntrusionTrace analytics, in essence access and modify the camera calibration, mask the zones that do not need processing
and define the detection zones.

- @ PresidiumHLl
- @ Video interconnection
. 9 EMail

- ¥y Active connections

. PTZoverview

] BEHAVIOUR

- @ Input/Output Behaviour
1§ ALARM TRANSMISSION

- #% Recordings Behaviour
- @ E-Mai Addressbook
[] GENERAL

- 1Y) DateTime

- [ Calenar

ij:m?;‘rimg Creacion de area /' ] [3][x]

- B Transfer
- & HipifEth config
2 Configuration Management

Calibracién

Cameras

[1]2]r5] s

Select IntrusionTrace license
Expires NEVER Revocable (67EF24¢ v
Info
Analytic chan remain 12
Lic remaining 1

Detection count %

Drawing Tools

[ Advancedmode | (@ Ssave |

Figure 2: Simple Mode Screen
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4.1 Calibracioén

La calibracion determina la percepcion del sistema del tamafio del objeto en la escena. Los cursores de altura
deben representar con precisién la altura especificada en las distancias mas cercanas y mas lejanas que
desee detectar. Los célculos de velocidad y tamafio en las areas mas cercanas y mas alejadas son mas
certeros cuanto mayor sea la distancia de calibracién (zona verde indicada abajo). La calibracion correcta
eliminard muchas falsas alarmas y permitird una deteccién confiable segin lo previsto.

26033_05
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4.2 Areas de Deteccion

Las areas de deteccion se pueden ver como alfombras que se adhieren al suelo y se extienden donde se detectan
los intrusos. Dado que solo se rastrean los fondos de los objetivos, las areas de deteccidn no necesitan
extenderse por los costados de los edificios o vallas de perimetro. Sin embargo, deben estar alineados con la
parte inferior de la imagen si se deben detectar los objetivos que se cruzan alli, y deben colocarse con cuidado
para detectar solo lo que se pretende. Cada canal de IntrusionTrace admite multiples areas de deteccion, lo que le
brinda al instalador una gran flexibilidad.

El area de ; -
n,--u.-?

deteccién no 7 / 7
necesita cubrir / '

la valla ‘

El borde inferior mal

colocado pierde los

objetivos de primer
plano

El area de
deteccién solo
necesita cubrir el
suelo.

Al ras con la parte inferior,
los objetivos de primer
plano no se pierden

Figure 6: Buena configuracion de area

6 26033_05



IntrusionTrace Best Practices IntrusionTrace™ by Xtralis®

5 Resolucion de problemas con areas direccionales

Las areas de deteccion en IntrusionTrace pueden hacerse sensibles a la direccion. El area de
deteccién solo se activara cuando un objeto haya recorrido una distancia suficiente en la direccion
seleccionada. Esta funcion es (til para eliminar las falsas alarmas que provienen de direcciones
conocidas. También reduce la frecuencia de falsas alarmas de movimientos aleatorios, ya que
muchos de estos movimientos no viajaran lo suficientemente lejos en la direccién seleccionada.

Se crea un area direccional dibujando primero un area de deteccion de la manera normal, luego
clicamos en la zona y seleccionamos si el area debe ser unidireccional, bidireccional o no
direccional. Si se selecciona un modo direccional, se puede establecer la direccion arrastrando el
control blanco sobre la flecha resaltada en el area de deteccion como se muestra a continuacion.

La distancia minima que debe recorrer un objetivo en esta direccién se establece mediante la
configuracion de distancia minima en los pardmetros avanzados. Por defecto, y en el modo simple,
esto se establece en 2m.

Tenga en cuenta que la sensibilidad direccional se puede configurar de forma independiente para
cada una de las areas de deteccion en un canal. No es infrecuente utilizar varias areas de deteccion
en una escena, algunas con sensibilidad direccional y otras no direccionales.

Figure 7: Setting Directional Areas

% ADPRO XOa 10.0.0.10 : Xtralis FastTrace2 : 0001 [ CMS ACQUIRED ] [E=EER

<< © / ~
my Live Video Recorded video D System ﬂ!\ Status i) About

ol

{Z] CONNECTIONS

. Py Ethemet / PPP
! !z Serial Ports / P (e Here you can configure the IntrusionTrace analytics, in essence access and modify the camera calibration, mask the zones that do not need processing
_;‘ Video | and define the detection zones. ‘
3 deo Inputs
N N 2 Cameras

. @ PresidiumHLI
- @ Video interconnection
. -4 EMail

- ¥4 Active connections

- & PTZ overview

] BEHAVIOUR

[1]i2]s]°e]
Ajusta la direccion arrastrando el
cuadro blanco aqui.

A Input/Cutput Bahaviour
ALARM TRANSMISSION

i@l CMS Alarm Transmission
i@ Paraliel Alzrm Transmission
¥ ANALYTICS

& [

& LoiterTrace

Select nfrusionTrace ense
Expires NEVER Revocable (67EF24f v

Info
B e Analytic chan remain
- [9) Recording Mode Schedule
- #5 Recordings Behaviour
. @ E-Mail Addressbook Details z feConig-
| B GeNErRAL Bind to alarm point Sl [Defat

. (¥) Dateime =
=5 ; Zone Config

- & Users Detection Area type g
| 2] MAINTENANCE @
- L 1 Non directional |
> |

Lic remaining

Detection count

= Drawing Tools.

+ (8] contauraton uanagement Seleccion de modo

[ Advanced mode ]Eo Save ] ‘
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6 Resolucion de problemas con opciones avanzadas

IntrusionTrace ha sido disefiado para uso en exteriores y tiene parametros predeterminados
elegidos para satisfacer la mayoria de las necesidades. Sin embargo, cada sitio es diferente, y hay
muchos parametros disponibles para que el usuario ajuste su rendimiento. Si realiza ajustes, tenga
en cuenta qué cambios se estan realizando

La configuracion avanzada esta disponible cuando se hace clic en el botdn Modo avanzado en la
parte inferior de la pagina Modo simple. La pagina de Modo avanzado se muestra a continuacion
junto con la barra de herramientas que admite. La configuracién avanzada se puede ver y editar
haciendo clic en el botdn Configuracién. La configuracion disponible también se muestra a
continuacion.

Figure 8: Advanced Mode Screen

Drawing Tools
Zonas Masking —
(][
Advanced parameters profile
Param_etros actuales —% Default -
aplicados
Parametros
avanzados
[ simpemode |[& Save |
Figure 9: Advanced Mode Tools
[ FosToce 2L 100030 - Saw e - 001 [V AGQUBRED | EExer = |
Bt i presy
—
an
el el lelin @
- 3%
et
=
Lopm mote & fam
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FastTrace 2 Client Software M
Detection profiles

Name Add | [ Del |

Profile details

[2)

Senzitivity lewvel (l1=low, Z=normal, 3=high)

[0.3] Minimum width (m)

[5.5] Maximum width (m)

[0.3] Minimum height {(m)

31 Maximum height (m)

[0.09] Minimum area (ag. m)

[20.001 Maximum area {s3g. m) |T|
MName Sensitivity level {1=low, 2=normal, 3=high)

Walue 2 [1-3]

Figure 10: Advanced Mode Parameters (Default Settings)
FastTrace 2 Client Software M

Detection profiles

Name [Gnddie] [waDeli]
Profile details

to.o1 Minimum speed (m/s) =
[1z.o] Maximum speed (m/s)

[1] Time AND Distance acceptance (l=enabled, O=disakle

[0.5] T——— minimum time (3]

[2.01 T——— minimum distance (m]

[0l Time OR Distance acceptance {l=enabled, O=disabled

[4.0] Y——— minirum time' {3} |T|
Mame Sengitivity level (1=low, 2=normal, 3=high)

Value 2 [1-3]

Figure 11: Advanced Mode Parameters (default Settings)
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Desde XOa 3.2.12, los parametros avanzados se han dividido en parametros de zona de deteccion y parametros
de escena. Esto permite que se utilicen diferentes pardmetros para cada zona y proporciona una flexibilidad
considerable. Los parametros de la zona se vuelven visibles cuando selecciona la zona que desea ajustar, como

se muestra a continuacion.

- ADPRO XOa 10.0.0.10 : Xtralis FastTrace2 : 0001 [ CMS ACQUIRED ] =0 |“E\,Ig,
- & 3 .
‘-t Live Video ﬁ Recorded video [ % System l @ Status ‘l,". /l About

=1 (] CONNECTIONS

IntrusionTrace configuration

Here you can configure the IntrusionTrace analytics, in essence access and modify the camera calibration, mask the zones that do not need processing |
and define the detection zones.

"

- ¥ Active connections
- PTZoverview
[7] BEHAVIOUR

Cameras

(1] 2]

Select IntrusionTrace license ‘

Expires NEVER Revocable (67EF24¢ +

Info

Analytic chan remain 13

Lic remaining 0

Detection count 0
- Reset
v

Drawing Tools.

2]

Zong Config

Detection Area type

=
(@] x]

@ Non directional

() Unidirectional Scene Configuration
» 2 Transfer () Bidirectional Default
& Basariznnd [[_ScgneConfig |
- [¥] Configuration Management
‘ [ Smpemode ) (@ save | |
: /
| 1 /
I 1 /

. I
Se debe seleccionar una zona para
modificar sus parametros

| /
Parametros de Zona Parametros de escena

Figure 12: XOa 3.2.12 Introduccion de parametros de zonas independiente

-
ADPRO XOa Client

[

Detection profiles

interior

m|»

CloudTest
multialarmfilter

1

Name

F

Profile details

Contrast sensitivity level

i »

{1=low, 3=pormal, S=hig

[31 Object sensitivity level (1=low, 3=normal, 5=high)

[o1 Time OR Distance acceptance (l=enabled, O=dissbled

141 ‘—— minimum time (s) 3

[41 *——— minimum distance (m)

11 Multiple detection filtering (l=ensbled, O=diszble

f101 t——— maximum time (s) ‘f‘

Name Contrast sensitivity level (1=low, 3=normal, 5=high) >

Value [5 | 11-5] [Fidids
& Aoply

r -
ADPRO XOa Client [
Detection profiles
i ——— —— |
interior |i
ManTest
DogTest -
Name E Add Del |
Profile details
T S
[5.51 Maximum width (m)
[0.31 Minimum height (m) =
[s1 Maximum height (m)
[0.091 Minimum area (sqg. m)
[201 Maximum area (sg. m)
[o1 Minimum speed (m/s) =
Name Minimum width (m)
Value 0.3 | [o-999.9] Tl
Al

Figure 13: Los parametros de escena, como los
filtros de alarma multiple, sensibilidad y tiempo O
distancia, se aplican a toda la escena

Figure 14: Los parametros de zona, como el
tamafio, la velocidad y el filtro de distancia Y
tiempo, se aplican solo a la zona seleccionada
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6.1 Pequenos animales

Si se detectan animales pequefios como falsas alarmas, la solucién mas simple es aumentar la alturay / o
area minima para que sea mas grande que el animal méas grande que desea ignorar. Sin embargo, también
no debe ser mas pequefio que la forma mas pequefia de cualquier intruso que deba ser detectado. Por
ejemplo, una altura minima de 0.7 m puede ser adecuada si los intrusos que se arrastran y ruedan son poco
probables. Para proporcionar mas discriminacion, considere utilizar la superficie minima.Una altura minima

de 0,3 m y un area minima de 0,3 m2 significaria que un objetivo de 0,3 m de altura debe tener un ancho de
1 m antes de que se detecte. Esto podria ignorar a los animales pequefios pero no a un hombre gateando.

Figure 15: Advanced Settings for Better Small Animal Filtering

FastTrace 2 Client Software M
Detection profies
Default
rain
headlightaweep E‘
Name Add ] [ Dl ]

Profile details

Sensitivity level (l1=low, Z=normal, 3=high)
[0.31 Minimum width (m)
[5.51 Maximum width (m)
Minimum height (m)

Maximum height {(m)

£F6

Minimum area (3g. m)

[20_00]1 Maximum area (sg.- m) EI
Mame Sensitivity level (1=low, 2=normal, 3=high)
Valug 2 [1-31]
% FastTrace 2 Chent T |

) wF 103807220

[o/fa] (mlale | > | (w0« [a] 3

Figure 16: Example Showing Man Detected while Dog is Ignored
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6.2 Nievey lluvia

Si se detecta nieve y lluvia, quizas debido a la iluminacion montada en la cAmara, es probable que la velocidad
de obturacion de la camara no sea lo suficientemente rapida. Seleccionar una velocidad de obturacion mas
rapida en la camara reducira el efecto borroso y hara que la lluvia y la nieve sean mas pequenias, lo que a
menudo puede eliminar el problema. Si los problemas persisten, puede ayudar reducir la velocidad maxima
(por ejemplo, a 7,0 m / s) o aumentar el tiempo minimo (por ejemplo, a 1 o0 2 segundos). La compensacion es
que, si la velocidad es demasiado pequefia o el tiempo minimo es demasiado grande, los intrusos y los
vehiculos que se mueven rapidamente pueden no ser detectados. El enfoque adoptado dependera de las
necesidades del sitio.

FastTrace 2 Client Software M
Detection profiles
Default -
smallanimals e
rain | o
headlightsweep i
Profile details
[20.00] Maximim area (sg. m) =
[0.0] Minimum speed (m/s)
Maximum speed (m/s3)
[11 Time AND Distance accept e (l=enabled, O=disable E|
-—— minimum time (s}
[2.0] *——— minimum distance (m)
[o1 Time OR Distance acceptance (l=enabled, O=disabled |v
Name Sensitivity level (1=low, 2=normal, 3=high)
Value 2 [1-31]

17: Advanced Settings for Rain and Snow Filtering

~ FastTrace 2 Client [ERNE——]

asalmawv > wp - (&

Figure 18: Example of Snow being Ignored
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6.3
6.4

Luces de faros

Los faros que recorren la zona son comunes en algunas instalaciones.En estas situaciones, puede
ser aceptable aumentar el tiempo minimo a un valor mayor que el tiempo que tardan los faros en
barrer la escena, y menos que el tiempo que un intruso permaneceria a la vista. Se ha utilizado con
éxito un valor de 5 segundos, pero tenga en cuenta que los tiempos mas prolongados requeriran
que el intruso permanezca a la vista mas tiempo antes de que se active una alarma. Por lo tanto, es
mas adecuado para campos de visiébn mas amplios y areas de deteccion amplias que para escenas
estrechas y areas de deteccion estrechas. Con XOa 3.2.12, es posible tener un conjunto de ajustes
para las areas de deteccion cercanas a la carretera y afectadas por los faros, y otros conjuntos de
ajustes para otras areas de deteccion mas alejadas de la carretera que no estan afectadas. Esta
respuesta graduada puede ser Util en algunas situaciones.Como una tercera posibilidad, cabe
sefialar que IntrusionTrace es compatible con camaras térmicas y que no son sensibles a los haces
de los faros.

Figure 19: Advanced Settings for Sweeping Headlight Filtering

FastTrace 2 Client Software ﬁ
Detection profiles
Default k-
smallanimals
rain
headlightaweep =
Name Add Del
Frofile details
[1z.01 Maximum speed (m/s)
[11 Time END Distance acceptance (l=enabled, 0O=disable
= e
[2.01 ‘——- minimum distance (m)
[0l Time OR Distance acceptance (l=enabled, O=disabled H
[2.0] ——— minimum time (s}
[4.01 ‘——— minimum distance (m) =
Name Sensitivity level (1=low, 2=normal, 3=high}
Valug 2 [1-3]
& save

olie] (mialall » (wp < [&

Figure 20: Example of Headlights being Ignored
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6.5 Sombras y luces adyacentes a la zona

6.6 A menudo, un sitio esta adyacente a una carretera y las sombras de vehiculos o peatones pueden
extenderse hasta el area de deteccion del sitio y causar falsas alarmas. Una solucién para esto es
alejar el area de deteccion de la carretera y establecer su sensibilidad de direccion en angulos rectos
a la carretera. A medida que las luces o las sombras del vehiculo viajan paralelas a la carretera, no
se mueven lo suficiente en la direccion de interés para causar una alarma, pero un intruso que
ingresa y se aproxima a la propiedad se adentratara lo suficientemente para ser detectado.Tenga
en cuenta que se puede usar mas de una zona y que algunas pueden hacerse direccionales,
mientras que otras, quizas mas cerca de la estructura protegida, podrian ser no direccionales. Esto
puede proporcionar una respuesta gradual que puede ser apropiada en algunas aplicaciones.

Figure 21: Example of a car headlight entering the detection area

Depot Entrance - XTRALIS EMEA HARZ

e

—_—

>2m* — false alarm

Figure 22: El uso de un area direccional para filtrar estas falsas alarmas donde 2m se establece

con la configuracion de distancia minima en la configuracién avanzada

Depot Entrance — XTRALIS EMEA HARZ
an

S ¢ Intrusion
T >2m* — alarm

<2m* — no false alarm

7 T
Direction of

Directional o
sensitivity

area
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6.7 Areas de emascaramiento

Las areas enmascaradas a menudo se usan en exceso. Las detecciones solo ocurrirdn cuando la parte inferior
del objetivo se encuentre en el area de deteccién, por lo que generalmente no es necesario enmascarar el resto
de la imagen. Sin embargo, las mascaras pueden separar las detecciones no deseadas de las detecciones
deseadas donde el cuadro delimitador combinado es demasiado grande para ser detectado. También pueden
reducir el tamafio de los objetos detectados a menos del tamafio minimo para evitar que se detecten, o para
evitar que los bordes inferiores de las zonas de limites adyacentes se extiendan al area de deteccion. El
siguiente ejemplo muestra como un automovil y los peatones se combinan y son demasiado grandes para ser
detectados, pero con un enmascaramiento cuidadoso, los peatones se detectan de manera fiable. Aqui se ha
dejado un espacio mas alto que la altura minima del objetivo sobre el area de deteccién para que los objetivos
en el borde del area puedan detectarse correctamente.

\

La combinacién
hace el tamafio
muy grande
para ser
detectado

El
emascaram
iento del
trafico hace -

possible la 4
deteccién //h‘\

5

-
Debe dejar un

espacio por encima
del area de detecci6 )

lo suficientemente ’ )
alto como para que _

se detecte un objeto.

Figure 24: Fffective Masking of Traffic
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6.8 Movimiento de vegetacion y sombras

6.9 IntrusionTrace esta disefiado para funcionar con zonas estériles donde no se espera movimiento.
El movimiento frecuente de animales, personas, vehiculos, vegetacion y sombras a lo largo de
una escena puede disminuir la sensibilidad del sistema, por lo que no se recomiendan escenas

como estas cuando se usa Intrusion Trace con camaras de luz visible. Sin embargo, la
probabilidad de falsas alarmas se puede reducir aumentando la distancia minima (por ejemplo, a
3 m) y/ o reduciendo la velocidad méaxima (por ejemplo, a7 m/s), y/ o usando un area
direccional. Las zonas multiples de doble o triple reconocimiento también pueden proporcionar
una solucién. Una solucién mas efectiva, si se requiere deteccion en areas donde hay sombras
en movimiento, puede ser considerar las camaras térmicas. Como estos solo son sensibles a la
radiacion térmica, es menos probable que las sombras en movimiento sean un problema.

FastTrace 2 Client Software

Detection profiles

rain

- i

headlightsweep

[t i)

Profile details

[0.0] Minimum speed (mss3)
Maximum speed {(m/s)

[11 Time IAND Distance acceptance (l=enabled, O=disable

[0.5] “——— minimum time(s)

m

--— minimum distance (m)

[o] Time OR Distance acceptance (l=enabled, 0=disabled

[4.0] *--— minimum time (s) E‘
Mame Sensitivity level {1=low, 2=normal, 3=high)

Value 2 [1-31

Figure 25: Advanced Settings for Moving Foliage Suppression

Figure 26: Example of a Non-Sterile Zone Where These Settings May Help a Little
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6.10 Arafnas e insectos

Debido a que las arafias e insectos pueden arrastrarse o volar en cualquier lugar del campo de visién, a
cualquier velocidad, por periodos cortos o largos, y las redes se vuelven a tejer con frecuencia en diferentes
lugares, el cambio de los parametros de tamafio y velocidad no evitara permanentemente las falsas alarmas.
Las areas direccionales pueden ayudar a reducir la frecuencia de las alarmas, ya que no todo el movimiento
de la arafia sera en la direccién en que el area es sensible. Sin embargo, la mejor solucidn es quitar las arafias
y colocar la iluminacion lejos de la camara para atraer insectos a otros lugares. La limpieza regular de la
camaray la carcasa puede ayudar a reducir el problema, y crear una barrera en la carcasa de la camara con
un poco de grasa o vaselina para evitar que nuevas arafias alcancen el area de la lente. Sin embargo, esto
tendra que volver a aplicarse a intervalos regulares.

Sealed

]

Grease Barrier

Figure 27: Example of a Spider being Detected Figure 28: Possible Solution using a Grease Batrrier

Desde XOa 3.2.12 se puede usar el nuevo parametro "Sensibilidad a objetos". Reducirlo de su nivel
predeterminado 3 al nivel 2 puede reducir las falsas alarmas de las arafias claramente visibles, como la que se
muestra a continuacion. Debido a que las patas y la forma varian a medida que esta arafia se mueve a través de
la escena, se parece menos a un objeto consistente y se puede filtrar por la configuracion mas baja. Los objetivos
como las personas que caminan son mas consistentes y contindan siendo detectados.

Flgure 29 Object Sensmvny 3 — Spider is Detected Flgure 30: Object Sensitivity 2 — Spider is Ignored
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6.11 Sombras de nubes y ruido térmico

En algunas escenas, IntrusionTrace puede detectar variaciones sutiles de intensidad que son dificiles de
detectar a simple vista. Los ejemplos incluyen sombras de nubes en movimiento y sutiles variaciones
térmicas en areas de hierba (cuando se usan camaras térmicas). Desde XOa 3.2.12, el nuevo parametro
"Sensibilidad de contraste" se puede utilizar para abordar estos problemas. Se ha encontrado que la
reduccion del nivel del valor predeterminado de 3 a un nivel de 2 es efectiva como se muestra en el
siguiente ejemplo. Tenga en cuenta que la Sensibilidad de contraste determina qué objetos se rastrean. Un
cuadro de limite verde no aparecera alrededor de un objeto, o cualquier cambio de intensidad suitil, si la
sensibilidad de contraste es demasiado baja para ese objetivo. Esta retroalimentacién puede ser Gtil para
determinar la configuracion optima.

Figure 31: Contrast Sensitivity 3 — Cloud is Detected Figure 32: Contrast Sensitivity 2 — Cloud is Ignored
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6.12 Solucion de doble reconocimiento
Las plataformas ADPRO FastTrace2 / 2X / 2E e iFT / iFTE ejecutan el firmware XOa que proporciona una
configuracion de comportamientos de Entrada / Salida para definir cbmo se procesan los eventos. Esto se
puede usar para implementar niveles de doble légica o niveles mas altos de légica avanzada entre zonas y / o
sensores externos, proporcionando una forma de alto nivel de controlar lo que genera una
alarma.IntrusionTrace .

XOa admite hasta dieciséis zonas de deteccion por camara, y cada una de estas zonas puede vincularse a un
evento Unico de "deteccién analitica". Para duplicar las zonas, primero deben seleccionarse y luego vincularse
a diferentes eventos utilizando el botdn de enlace que se muestra en la captura de pantalla a continuacién.

- ADPRO XOa 10.0.0.10 : Xtralis FastTrace2 : 0001 [ CMS ACQUIRED ] C=rr=r

‘wy Live Video ﬁ Recorded video [ % System ] @ Status i)/ About

oyisgaza

| E{] CONNECTIONS IntrusionTrace configuration
‘ i !* Emu ik Here you can configure the IntrusionTrace analytics, in essence access and modify the camera calibration, mask the zones that do not need processing
- o serial Ports / P2 and define the detection zones.
- m Video Inputs.
- [l Monitor
4 ‘) Audio
- € 1o
- @ PresidiumHLI
- @ Video interconnection
. 4 E-Mail
3 h ‘Active connections
3 & PTZ overview
| & [] BEHAVIOUR
- [ Arm/Disarm Schedule
- @) Asm Profiles
- 4\ Input/Output Behaviour
[ ALARM TRANSMISSION
i Bl CMS Alarm Transmission
a Paraliel Alarm Transmission

Cameras

Select IntrusionTrace license
Expires NEVER Revocable (67EF24% v

Info
Analytic chan remain
Lic remaining

Detection count

Bind to alarm point 13840 | Default

—_— = Drawing Tools
(ANALYTICS DET. 001) Zone Config

/ Detection Area type B

Unidirectional

Bind event here © Bidirectional

[ Advanced mode ][@ Save ]

Figure 33: Example showing the selected zone bound to Analytics Detection event 001

El comportamiento de E / S se puede usar para programar un "Workbit" para que sea el “AND” I6gico de los
dos eventos vinculados de las dos zonas. Ese Workbit se puede programar para generar una "Alarma normal”
con visualizacion cuédruple de una camara seleccionada de la misma manera que se pueden informar otros
eventos.

Tenga en cuenta que el evento perimetral para esta camara debe configurarse en Alarma silenciosa para que
no genere alarmas para cada una de las zonas de doble reconocimiento; esto garantizara que solo se envie la
alarma cuando haya habido un doble salto.
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+ ADPRO XOa 10.0.0.10

: Xtralis FastTrace2 : 0001

= |-El-g‘

Live Video

e

el 2
Recorded video [ %

=1 ] CONNECTIONS

- i Ethernet / PPP

- <, Senal Ports / PTZ

- wmd Video Inputs

- [l Monitor

- &) Auvdio

- €9 1o

- (% PrasidiumHL|

- @l Video interconnestion

. 4 Evail

- P Active connections

3 _], PTZ overview

][] BEHAVIOUR

- 1R ArmyDisarm Schedule

- ) Aarm Profiles

- & CIETIETR
) g ALARM TRANSMISSION
il CMS Alarm Transmission
ﬂ Parallel Alarm Transmission
ANALYTICS
IntrusionTrace

1]

0

&F Motion, sabotage
- [ Recording Mode Schedule
- #8 Recordings Behaviour
. @ E-ail Addressbook
[ ] GENERAL
- 1Y) DateTime
- [ Caterdar
- & Users
| E{Z] MAINTENANCE
@
- & Harddisks
- &2 Transfer
- & HipiEth config
- [¥] Configuration Management

12615 - [TAMP] - USBIO-1 INPUT20
13073 - [REAL] - INPUT WORKBIT 002
13074 - [REAL] - INPUT WORKBIT 003
13075 - [REAL] - INPUT WORKBIT 004
13076 - [REAL] - INPUT WORKBIT 005
13077 - [REAL] - INPUT WORKBIT 006
13078 - [REAL] - INPUT WORKBIT 007
13079 - [REAL] - INPUT WORKBIT 008
13080 - [REAL] - INPUT WORKBIT 008
13081 - [REAL] - INPUT WORKBIT 010
13082 - [REAL] - INPUT WORKBIT 011
13083 - [REAL] - INPUT WORKBIT 012
13084 - [REAL] - INPUT WORKBIT 013
13085 - [REAL] - INPUT WORKBIT 014

Fitter
Allinputs

Entry/Exit path config
Entry/exit hold time delay (s) 30

SmokeTrace stop guard time =
Guard time (0=none} (s} 0

Quad alarm for all cameras
QUAD image interval (s}

=

=

Details
Name
Profile
Alarm hold time (=)
-
Cameras #

Status i / About

Here you can name alarms, and assign an alarm prefile to each input. You can also program input workbits and outputs, and define input and output
behaviour.
Inputs/Outputs

INPUT WORKBIT 001
INORMAL EVENT =
0

o|

video

d alarm

Duress(live + quad)

Camera view style Live
©® qua
Camera PTZ Presets
Details

Arm/Disarm input
Mode select input
Fog detect input
In entry/exit path

Logic
13072 = 13840 AND 13841

13840 - ANALYTICS DET. 001

13841 - ANALYTICS DET. 002

13342 - ANALYTICS DET. 003
13843 - ANALYTICS DET. 004

InpuE: Aﬁalyﬁc details

[71  Assign. to: [NONE]

[F]  Assign. to: [NONE]

H Assign. to:

[Z]  SmokeTrace stop input [

Jools
(o0 [ e )
Caw
0
= NOT CLEAR

= UNDO

> |

[

& save J |

Figure 34: Ejemplo donde muestra Input Workbit 1 configurado para producir una

alarma quad en la cdmara 1 cuando los eventos de Analytics 001 y 002

se producen juntos.

Al detectar dos zonas no superpuestas, puede ser necesario mantener la duracién de cada deteccién para
asegurar que se superponen en el tiempo a medida que el objetivo se mueve de una zona a otra.

Esto se puede lograr configurando el tiempo de espera para cada uno de los eventos de deteccion.
Por ejemplo, si cada tiempo de espera se establece en 60 segundos, entonces un intruso que sea detectado por
ambas zonas dentro de los 60 segundos generara el evento de doble reconocimiento. La configuracion del tiempo
de espera se realiza en la pagina Comportamiento de E / S como se muestra a continuacion.
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. ADPRO XOa 10.0.0.10 : Xtralis FastTrace2 : 0001

Live Video

== (o)
ﬁ Recorded video [ %

System

J ﬁg Status i’j

About

=) {_) CONNECTIONS

- Py Ethemst / PPP

" \g Serial Ports | PTZ

: wmf Video Inputs

- [l Monitor

- & 1o

. (@ PresidiumHL

3 ! Video interconnection

. 4 EMail

3 !‘ Active connections

3 & PTZ overview

(=) {_J BEHAVIOUR

- (1R AmiDisarm Schedule

3 . Alarm Profiles

A
= @l ALARM TRANSMISSION
i@l CMS Alarm Transmission
L gl Parsliel Alarm Transmission
) g ANALYTICS

& IntrusionTrace

& LoiterTrace

& SmokeTrace

“ (@ Motion, sabotags

- [7%) Recording Mode Schedule
A ﬁ Recordings Behaviour

. @ E-Mail Addressbook

(=) {Z) GENERAL

a
E
;
:

Input/Output Behaviour

Here you can name alarms, and assign an alarm profile to each input. 'You can also program input workbits and outputs, and define input and output
behaviour,
Inputs/Outputs

{3840 - [REAL] - ANALYTICS DET. 001 -

13841 - [REAL] - ANALYTICS DET. 002
13842 - [REAL] - ANALYTICS DET. 003
13843 - [REAL] - ANALYTICS DET. 004
13844 - [REAL] - ANALYTICS DET. 005
13845 - [REAL] - ANALYTICS DET. 006
13846 - [REAL] - ANALYTICS DET. 007
13847 - [REAL] - ANALYTICS DET. 008
13848 - [REAL] - ANALYTICS DET. 009
13843 - [REAL] - ANALYTICS DET. 010
13850 - [REAL] - ANALYTICS DET. 011
13851 - [REAL] - ANALYTICS DET. 012
13852 - [REAL] - ANALYTICS DET. 013
13853 - [REAL] - ANALYTICS DET. 014
13854 - [REAL] - ANALYTICS DET. 015

Fosii —
Inputs: Analytic details

Details
Name

(4 Profile
Alarm hold time (s}

Cameras

Camera view style

Camera PTZ Presets

Entry/Exit path config
Entry/exit hold time delay (s)

|1 30
SmokeTrace stop guard time
Guard time (0=none) (s) o
Quad alarm for all cameras
QUAD image interval (s) 1’0’;

T

| ANALYTICS DET, 001

SLENT MESSAGE z
0 |

IR

12
aE

() Live video

©® Quad alarm

) Duress(live + g

Ajuste el tiempo aqui

Reload

& Ssave ) |

Figure 35: Ejemplo que muestra el tiempo de espera para el evento de Deteccidn de Analytics 001
configurado en 60 s
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7 Atencion

Con una instalacion, configuracion y calibracion cuidadosas y precisas, IntrusionTrace puede proporcionar tasas
bajas de falsas alarmas y capacidades de deteccién altamente fiables. Si bien las configuraciones
cuidadosamente calibradas pueden garantizar una mejor proteccion en su instalacion., recomendamos a todos
los usuarios a que lean la documentacion en su totalidad, participen en los cursos de capacitacion de Xtralis,
consulten a nuestro personal de soporte técnico y consideren cuidadosamente los requisitos de su instalacion
antes de realizar cambios en las configuraciones. . Todas las configuraciones tienen ventajas y desventajas, y
es importante implementar las configuraciones adecuadas que sean las mejores para su instalacién y sus
necesidades.
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