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Instrucciones de seguridad

Lea atentamente estas instrucciones antes de utilizar el aparato y consérvelas para futuras
consultas.

Los siguientes simbolos o palabras pueden encontrarse en este manual.

Simbolos/Palabras Descripcion

Indica una situacidn de riesgo potencial medio o bajo que, de no
A Advertencia evitarse, provocard o podria provocar lesiones leves o

moderadas.

Indica un riesgo potencial que, si no se evita, provocard o podri
A Precaucion a provocar dafios en el dispositivo, pérdida de datos, menor

rendimiento o resultados inesperados.

Proporciona informaci O n adicional para enfatizar o
w Nota

complementar puntos importantes del texto.

Acerca del Manual

B Este manual es adecuado para muchos modelos. Todos los ejemplos, capturas de
pantalla, figuras, graficos e ilustraciones utilizados en el manual son para fines de
referencia, y los productos reales pueden ser diferentes con este manual.

B [eca atentamente este manual de usuario para asegurarse de que puede utilizar el aparato
de forma correcta y segura.

B Dentro del alcance maximo permitido por la ley, los productos descritos en este Manual
(incluyendo hardware, software, firmware, etc.) se proporcionan "TAL CUAL". La
informacion contenida en este documento (incluida la URL y otros datos de referencia
de sitios de Internet) esta sujeta a cambios sin previo aviso.

B Este Manual puede contener lugares técnicamente incorrectos o errores de impresion.
Esta informacion se actualizara periédicamente, y estos cambios se afiadiran a la altima
version de este Manual sin previo aviso.

Uso del producto

B Este producto no debe utilizarse con fines ilegales.

B La empresa no permite que nadie utilice los productos de la empresa para infringir la
privacidad, la informacion personal y los derechos de retrato de terceros. El usuario no
utilizara este producto para ningan uso ilegal o prohibido en virtud de estos términos,
condiciones y declaraciones.



Al utilizar este producto, el usuario no debera dafiar, inutilizar, sobrecargar u obstruir de
ningtin modo el hardware del mismo, ni interferir en el uso de este producto por parte de
otros usuarios. Asimismo, el usuario no debera intentar utilizar el producto o el software,
pirateando, robando la contrasefia o por cualquier otro medio.

Seguridad eléctrica

B Este producto esta diseiiado para ser alimentado por una unidad de alimentacion listada,
marcada con 'Fuente de alimentacion limitada', 'LPS' en la unidad, salida nominal
minima de 12V/2 A o POE 48V/ 350mA o AC24V (dependiendo de los modelos), no
mas de 2000m de altitud de funcionamiento y Tma=60 Deg.C.

B En cuanto a los modos con funcion PoE, se considera que no es probable que la funcion
de 1a ITE investigada segiin la norma IEC 60950-1 requiera conexion a una red Ethernet
con enrutamiento a planta exterior, incluido el entorno de campus, y que la ITE se
conecte Unicamente a redes PoE sin enrutamiento a planta exterior.

B Una manipulaci 6 n y/o instalaci 6 n inadecuadas pueden entrafiar riesgo de incendio o
descarga el ¢ ctrica.

B El producto debe conectarse a tierra para reducir el riesgo de descarga el é ctrica.

B A Advertencia: Utilice guantes antiest ¢ ticos o descargue la electricidad est ¢ tica
antes de retirar la burbuja o la tapa de la ¢ @ mara.

B A Precauci 6 n: No proporcione dos fuentes de alimentaci ¢ n al mismo tiempo para el
dispositivo a menos que se especifique lo contrario; jpuede provocar dafios en el
dispositivo!

Entorno

B Durante el transporte, el almacenamiento y la instalaciOn, no estd permitido someter el
aparato a grandes esfuerzos, vibraciones violentas ni exponerlo al agua.

B Evite orientar la cdmara directamente hacia objetos extremadamente brillantes, como el
sol, ya que podria dafar el sensor de imagen.

B Mantener alejado de fuentes de calor como radiadores, rejillas de calefaccion, estufas,
etc.

B No exponga el producto a la corriente de aire directa de un aparato de aire
acondicionado.

B No coloque el aparato en entornos hUimedos, polvorientos, extremadamente calientes o
frios, ni en lugares con fuerte radiaciOn electromagnética o iluminaciOn inestable.

B Aseglrese de que no haya ninguna superficie reflectante demasiado cerca del objetivo

de la cdmara. La luz infrarroja de la cAmara podria reflejarse en el objetivo, provocando

imagenes borrosas.

Funcionamiento y mantenimiento diario

No hay piezas reparables por el usuario en el interior. Pdngase en contacto con el centro



de servicio mas cercano si el producto no funciona correctamente.

B Apague el aparato y desenchufe el cable de alimentacion antes de iniciar cualquier tarea
de mantenimiento.

B A Advertencia: Todos los trabajos de revisi 6 n y reparaci ¢ n deben ser realizados por
personal cualificado.

B No toque el componente 6ptico del sensor CMOS. Puede utilizar un soplador para
limpiar el polvo de la superficie del objetivo.

B Utilice siempre un pafio suave y seco para limpiar el dispositivo. Si hay demasiado
polvo, utilice un pafio de limpieza (como el uso de un pafio) puede dar lugar a una
funcionalidad IR pobre y / o reflexion IR.

B [a cubierta de la cupula es un dispositivo optico, por favor no toque o limpie la
superficie de la cubierta directamente durante la instalacion y el uso. Para el polvo,
utilice un cepillo suave sin aceite o un secador de pelo para eliminarlo suavemente; para
la grasa o las huellas dactilares, utilice un pafio de algodon sin aceite o papel
humedecido con detergente para limpiar desde el centro de la lente hacia fuera. Cambie

el pafio y limpie varias veces si no esta suficientemente limpio.

ProtecciOn de la intimidad

e Cuando se instalen cAmaras en zonas pUblicas, se dara un aviso de advertencia de
manera razonable y eficaz y se aclarard el alcance de la vigilancia.

® Como usuario del dispositivo o responsable del tratamiento de datos, es posible que
recopile datos personales de otras personas, como la cara, el nlmero de matricula del coche,
etc. En consecuencia, debera aplicar las medidas razonables y necesarias para proteger los

derechos e intereses legitimos de otras personas, evitando la fuga de datos y el uso indebido,
entre otras, establecer un control de acceso, proporcionar un aviso claro y visible para

informar a las personas de la existencia de la zona de vigilancia, proporcionar la informacidn

de contacto necesaria, etc.

Descargo de responsabilidad

® Con respecto al producto con acceso a Internet, el uso del producto sera bajo su propio
riesgo. Nuestra empresa no sera responsable del funcionamiento anormal, la fuga de
privacidad u otros dafios resultantes de ataques cibernéticos, ataques de hackers, inspeccion
de virus u otros riesgos de seguridad de Internet; sin embargo, nuestra empresa proporcionara
asistencia técnica oportuna si es necesario.

® Las leyes de vigilancia varian de un pais a otro. Compruebe todas las leyes de su region
local antes de utilizar este producto con fines de vigilancia. No asumiremos responsabilidad
alguna por las consecuencias derivadas de operaciones ilegales.



Recomendaciones sobre ciberseguridad

e Utilice una contrasefia segura. La contraseila debe contener al menos 8 caracteres o una
combinacion de caracteres, nimeros y letras mayusculas y minusculas.

® (Cambie periddicamente las contrasefias de sus dispositivos para asegurarse de que solo los
usuarios autorizados pueden acceder al sistema (se recomienda un plazo de 90 dias).

® Sec recomienda cambiar los puertos por defecto del servicio (como HTTP-80, HTTPS-443,
etc.) para reducir el riesgo de que personas ajenas puedan acceder.

® Se recomienda configurar el cortafuegos de su router. Pero tenga en cuenta que algunos
puertos importantes no se pueden cerrar (como el puerto HTTP, el puerto HTTPS o el puerto
de datos).

® No se recomienda exponer el dispositivo a la red publica. Cuando sea necesario exponerlo
a la red publica, configure el cortafuegos de hardware externo y la politica de cortafuegos
correspondiente.

® No se recomienda utilizar las funciones v1 y v2 de SNMP.

® Para mejorar la seguridad del acceso de los clientes WEB, cree un certificado TLS para
habilitar HTTPS.

e Utilice la lista blanca y negra para filtrar las direcciones IP. Esto evitara que todos,
excepto aquellas direcciones IP especificadas accedan al sistema.

® Si afiade varios usuarios, limite las funciones de las cuentas de invitados.

e Si habilitas UPnP, intentara automaticamente reenviar puertos en tu router o médem. Es
realmente muy conveniente para los usuarios, pero esto aumentara el riesgo de fuga de datos
cuando el sistema reenvie automaticamente los puertos. Se recomienda deshabilitar UPnP
cuando la funcién no se utilice en aplicaciones reales.

® Comprueba el registro. Si quieres saber si usuarios no autorizados han accedido a tu
dispositivo o no, puedes comprobar el registro. El registro del sistema te mostrara qué
direcciones IP se utilizaron para iniciar sesion en tu sistema y a qué se accedio.

Informacion reglamentaria

Informacion FCC

Tenga en cuenta que los cambios o modificaciones no aprobados expresamente por la parte
responsable del cumplimiento podrian anular la autoridad del usuario para utilizar el equipo.

1.  Conformidad con FCC

Este equipo ha sido probado y cumple los limites establecidos para los dispositivos digitales
de Clase B, de conformidad con el apartado 15 de las normas de la FCC. Estos limites estan
diseflados para proporcionar una protecciéon razonable contra interferencias perjudiciales en
una instalacion residencial. Este equipo genera, utiliza y puede irradiar energia de
radiofrecuencia y, si no se instala y utiliza de acuerdo con las instrucciones, puede causar
interferencias perjudiciales en las comunicaciones por radio. No obstante, no se garantiza que
no se produzcan interferencias en una instalacion concreta. Si este equipo causa interferencias
perjudiciales en la recepcion de radio o television, lo que puede determinarse apagando y



encendiendo el equipo, se recomienda al usuario que intente corregir la interferencia mediante

una o mas de las siguientes medidas:

® Reoriente o reubique la antena receptora.

® Aumente la separacion entre el equipo y el receptor.

® Conecte el equipo a una toma de corriente de un circuito distinto al que esta conectado el
receptor.

® Consulte al distribuidor o a un técnico experto en radio/TV para obtener ayuda.

2. Condiciones FCC:

®  Este dispositivo cumple la parte 15 de las normas de la FCC. El funcionamiento de este
producto esta sujeto a las dos condiciones siguientes:

®  Este dispositivo no puede causar interfaz perjudicial.

® Este aparato debe aceptar cualquier interferencia recibida, incluidas las que puedan
causar un funcionamiento no deseado.

RoHS

Los productos se han disefiado y fabricado de conformidad con la Directiva UE RoHS
Directiva 2011/65/UE y su modificacion Directiva UE 2015/863 sobre restricciones a la
utilizacion de determinadas sustancias peligrosas en aparatos eléctricos y electronicos.

2012/19/UE (Directiva RAEE): La Directiva sobre residuos de aparatos eléctricos
y electronicos (Directiva RAEE). Para mejorar la gestion medioambiental de los
RAEE, es esencial mejorar la recogida, el tratamiento y el reciclaje de los aparatos

_ electronicos al final de su vida 1til. Por lo tanto, el producto marcado con este
simbolo debe desecharse de forma responsable.

Directiva 94/62/CE: La Directiva tiene por objeto la gestion de los envases y residuos de
envases y la proteccion del medio ambiente. Los envases y residuos de envases del producto
en este manual se refiere debe ser eliminado en los puntos de recogida designados para el
reciclaje adecuado y la proteccion del medio ambiente.

REACH(EC1907/2006): REACH se refiere al Registro, Evaluacién, Autorizacién y
Restriccion de Sustancias y Preparados Quimicos, cuyo objetivo es garantizar un alto nivel de
proteccion de la salud humana y el medio ambiente mediante una mejor y mas temprana
identificacion de las propiedades intrinsecas de las sustancias quimicas. El producto al que se
refiere este manual cumple las normas y reglamentos de REACH. Para mas informacion sobre
REACH, consulte los sitios web de la DG GROWTH o la ECHA.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:01994L0062-20150526
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1 Introduccion

Caracteristicas principales

Conmutacién automatica ICR, dia/noche real

NR digital, WDR digital

BLC, HLC, antiparpadeo, IR inteligente, patrén de pasillo, etc.

Codificacion ROI

Admite vigilancia mévil mediante teléfonos inteligentes con sistema operativo iOS y
Android

® Eventos inteligentes: excepcion de video, deteccion de intrusion, deteccion de cruce de 11
neas, deteccion de objetos abandonados/desaparecidos

Aplicacion de vigilancia

xf_,%_“;\ﬂ PP
— 0% | \ Yy
- e
1PC Network Computer
S NVR
“39) \ =y Y
e > <!
1PC Network Hybrid DVR Monitor
e
"/ or
IPC Network CMS/NVMS




2 Conexion a la red

Requisitos del sistema

Para que el producto funcione correctamente, su ordenador debe cumplir los siguientes
requisitos.

Sistema operativo: Windows 7 Home bdsico o superior

CPU: 2,0 GHz o superior

RAM: 1G o superior

Pantalla: Resolucion 1920*1080 o superior (recomendada)

Navegador web: IE (requiere plug-in)/ Firefox/Edge/Safari/Google Chrome

Se recomienda utilizar la Gltima version de estos navegadores.

La visualizacion del menu y el funcionamiento de la cdmara pueden ser ligeramente diferentes
si se utiliza el navegador con plug-in o sin plug-in. La instalacion del plug-in mostrara mas
funciones de la cdmara.

Conecte la camara IP a través de LAN o WAN. Aqui s6lo tomamos como ejemplo el
navegador IE. Los detalles son los siguientes:

2.1 LAN

En LAN, hay dos formas de acceder a IP-Cam: 1. acceder a través de IP-Tool; 2. acceder
directamente a través del navegador IE.

2.1.1 Acceso a través de IP-Tool

Conexion a la red:

Switch
| 1) — - [ 15— ]
|
Network Cable ‘ ‘ Network Cable
IPC Router Computer

(D Asegurese de que el PC y la camara IP estdn conectados a la LAN y de que IP-Tool esta
instalado en el PC.
(@ Haga doble clic en el icono de IP-Tool en el escritorio para ejecutar este software como se

muestra a continuacion:
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Device Network Search

mmediate Refesh
Device Name | Device Type | Product Model| IP Address
unknown 192 168 226 201 80
unknown 192 168.1.64 a0 255.255| |p Address
unknown  192.168.1.3 a0 255,255 SubnetMask
Gateway 1682 .

| I

@ Tip: Enter the administrator password, and
then modify the network parameders.

La direccidn IP por defecto de la camara es 192.168.1.64.

(® Haga doble clic en la direcciéon IP y el sistema abrira el navegador IE para conectar la
camara IP. Después de leer la declaracidn de privacidad, compruebe y haga clic en "Ya leido".

A continuaciOn, active el dispositivo.

Device Activation

User Name admin
W1 Activate Onvif User

New Password

8~16 characters; Numbers, special
characters, upper case letters and
lower case letters must be included.

Confirm ‘
Password

[ o |

Por favor, autodefina la contrasefia de admin segtn el consejo.

Si estd activada la opcién "Activate Onvif User", el usuario ONVIF puede activarse simultd
neamente. Cuando conecte la cdmara a través del protocolo ONVIF en la plataforma de
terceros, puede utilizar el nombre de usuario predeterminado y la contrasefia establecida
anteriormente para conectarse.

A continuacion, siga las instrucciones para descargar, instalar y ejecutar el control Active X si

se le solicita.
Vuelva a conectar la camara a través del navegador IE y, a continuacién, aparecera un cuadro

de inicio de sesion.
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Name: admin ‘
Password: ‘ Password ‘
Stream Type: ‘ 2560x1440 25fps
Language: ‘ English

Forget Password?

Introduzca el nombre de usuario (admin) y la contrasefia. A continuacioén, seleccione el tipo de
flujo y el idioma segun sea necesario.
Tipo de transmision: El plug-in free live view sélo admite 1080P o una resolucién inferior.

Las preguntas de seguridad deben establecerse después de hacer clic en el botén "Iniciar sesid
n". Es muy importante que restablezca su contrasefia. Por favor, recuerde estas respuestas.

Safety Question

Security Questionl |Vourfa1har's name? hd
Answer |

Security Question2 ‘Your seniors school name? v
Answer |

Security Question3 |Vour favorite book? ~
Answer |

Si olvidas la contrasefia de administrador, puedes restablecerla haciendo clic en Olvidar
contraseiia en la pdgina de inicio de sesién. A continuacién, puede restablecer la contrasefia
mediante las preguntas y respuestas de seguridad que haya configurado.

Puede configurar la pregunta de seguridad de la cuenta durante la activacién, o puede ir a
Config> Seguridad-> Usuario, hacer clic en Pregunta de seguridad, seleccionar las
preguntas de seguridad e introducir sus respuestas.

2.1.2 Acceso directo a través de IE

Los ajustes de red por defecto son los que se muestran a continuacion:
Direccion IP: 192.168.226.201

Mascara de subred: 255.255.255.0

Puerta de enlace: 192.168.226.1
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HTTP: 80
Puerto de datos: 9008

Utilice la configuracién predeterminada anterior cuando inicie sesion en la camara por
primera vez. Conecte directamente la camara al ordenador mediante un cable de red.

Network Cable

Computer

(D Configure manualmente la direccién IP del PC y el segmento de red debe ser el mismo que
la configuracion predeterminada de la camara IP. Abra el centro de redes y recursos
compartidos. Haga clic en "Conexion de area local" para que aparezca la siguiente ventana.

r |
U Local Area Connection Status =5
General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: No Internet access
Media State: Enabled
Duration: 00:01:27
Speed: 100.0 Mbps
Activity
Sent L! Received
S
Bytes: 27,480 778,065
l @Propemas ] l r&‘,‘Disable ] [ Diagnose ]
\

Seleccione "Propiedades" y, a continuacion, seleccione el protocolo de Internet de acuerdo
con la situacion real (por ejemplo: IPv4). A continuacion, haga clic en el boton "Propiedades"
para configurar la red del PC.
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Interet Protocol Version 4 (TCP/IPvd) Properties ===
General
You can get IP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings. .

Obtain an IP address automaticaly
@ Use the following IP address:

IP address: 192.168. 1 .4
Subnet mask: 255.255.255. 0
Defauit gateway: 192.168. 1 . 1

Obtain DNS server address automatical
@ Use the following DNS server addresses:
Preferred DNS server: 192.168.226. 1

Alternate DNS server:

[] validate settings upon exit Al

o J[ cace

(2) Abra el navegador IE e introduzca la direccion por defecto de la cAmara IP y confirme.
Siga las instrucciones para descargar e instalar el control Active X.
@ Introduzca el nombre de usuario y la contrasefia predeterminados en la ventana de inicio de

sesion y, a continuacion, introduzca para ver.

2.2 WAN

>  Acceso a través del router o servidor virtual

)y f El:a“ﬂ:ﬁ Internet gog— g
Network Cable — Network Cable Network Cable

: Router
IPC Computer

(D Asegtirese de que la camara esta conectada a la red local y, a continuacion, inicie sesién en
la camara a través de LAN y vaya al mena Config> Network—> Port para establecer el
numero de puerto.

HTTP Port 20 |
HTTPS Port 443 |
Data Port 9008 |
RTSP Port |554 |

Configuracion del puerto

@ Vaya al menu Config-> Network—> TCP/IP para modificar la direccion IP.
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m IPv6  PPPoE Config  IP Change Notification Config

) Obtain an IP address automatically

® Use the following IP address

IP Address 192.168.1.201

Subnet Mask 255.255.255.0

Gateway 192.168.1.1

Preferred DNS Server | 192.168.226.1

Alternate DNS Server [8.8.8.8

Configuraciéon IP

(® Vaya a la interfaz de gestion del router a través del navegador IE para reenviar la direccion

IP y el puerto de la camara en el "Servidor Virtual".

Port Range
Application  Start End Protocol IPAddress Enable
41— [[9007 |to[9008 | [Both[+] 192.168.1.20T 4
80 to [81 Both [-] 192.168.1[201] =5
(3 | [10000] to [10001] [Both [+ 192.168.1[166] [
[4 | [21000] to [21001] [Both -] 192.168.1.[166] [

Configuracion del router

(4) Abra el navegador IE ¢ introduzca su IP WAN y el puerto http para acceder. (por ejemplo, si
el puerto http se cambia a 81, por favor, introduzca "192.198.1.201:81" en la barra de
direcciones del navegador web para acceder).

»  Acceso mediante marcaciéon PPPoE

Conexion a la red

Network Cable Network Cable Network Cable

Modem

>,

2 5’)""- [ 1= [ 10 Internet g5
o
IPC

Computer

Acceda a la camara a través de PPPoE auto dial-up. Los pasos de configuracion son los
siguientes:
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@ Vaya al menu Config> Network—> Port para configurar el nimero de puerto.
@ Vaya al menu Config-> TCP/IP Network—> PPPoE Config. Active PPPoE y, a continuacion,

introduzca el nombre de usuario y la contrasefia de su proveedor de servicios de Internet.

IPvd  IPve YRS [P Change Notification Config

Enable
User Name 00000
Password seseee

Save

® Vaya al mena Config-> Network - DDNS. Antes de configurar el DDNS, solicite primero

un nombre de dominio. Consulte la configuracion DDNS para obtener informacion detallada.
(4) Abra el navegador IE e introduzca el nombre de dominio y el puerto http de acceso.

>  Acceso mediante IP estatica

Conexion a la red

A
é’}gﬁ) i /| E———f== Intermet, & 5
%/ or Network Cable Network Cable
145 Computer

Los pasos de configuracion son los siguientes:

(D Vaya al menti Config=> Network = Port para configurar el niimero de puerto.

@ Vaya al ment Config=> Network = TCP/IP para configurar la direccion IP. Marque "Usar
la siguiente direccion IP" y, a continuacion, introduzca la direccion IP estatica y otros
parametros.

(3) Abra el navegador IE e introduzca su IP WAN y el puerto http para acceder.



3 Vista en directo

Una vez iniciada la sesiOn, se mostrard la siguiente ventana.

(EfEsl s

Baaae e

La siguiente tabla muestra las instrucciones de los iconos de la interfaz live view.

Tamarfio original Alejar
Austar la escala correcta Visualizacion de la informacion de
J la regla
Auto (llenar la ventana) Indlgad.or de alarma - de
movimiento

Pantalla completa

Indicador de cambio de escena

Iniciar/detener live view

Indicador de color anormal

Activar/desactivar audio
(s 6 lo compatible con
algunos modelos)

Indicador de claridad anormal

Instantdnea

Indicador de cruce de linea

Iniciar/detener  grabacion
local

Indicador de intrusion

E TS @

Ampliar

Indicador de deteccion de objetos
(objeto abandonado/falta)
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*Estos indicadores de alarma inteligente parpadearan solo cuando la camara admita esas
funciones y los eventos correspondientes estén activados.

*Plug-in free live view: la grabaciOn local no es compatible y el cambio de modo de
previsualizacion (tiempo real/equilibrado/modo fluido) tampoco esta disponible.

En el modo de pantalla completa, haga doble clic con el raton para salir o pulse la tecla ESC
del teclado.
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4 Configuracion de la camara de red

En el cliente Webcam, seleccione "Config" para ir a la interfaz de configuracion.
Nota: Cuando proceda, haga clic en el botén "Guardar" para guardar la configuracion.
4.1 Configuracion del sistema

4.1.1 Informacion basica

En la interfaz "Informacion basica" se muestra la informacion del sistema del dispositivo.

Device Name :IPC

Preduct Model IPC

Brand Customer
Software Version :5.1.1.0 (29523)

|
|
|
|
Software Build Date  |2022-03-25 |
|
|
|

Onvif Version 21.06
OCX Version 2231
MAC :00:13:39:11:11:11

About this machine View

Privacy Statement View

4.1.2 Fechay hora
Vaya a Config> System-> Date and time. Consulte la siguiente interfaz.
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Date and Time
Zone |GMT {Dublin, Lisbon, London, Reykjavik) v
[ st
® Auto DST
Manual DST
Start Time January “||First W |Sunday |00 ~ Hour
End Time February | |First V|| Monday || 00 | Hour
Time Offset 120 Minutes v

Seleccione la zona horaria y el horario de verano.

Nota: La zona horaria de la cdmara y del ordenador deben coincidir. Se recomienda modificar
la zona horaria de la cdmara de acuerdo con la zona horaria del ordenador. Si se modifica la
zona horaria del ordenador, es necesario cerrar el cliente web actual. A continuacién, vuelva a
abrirlo e inicie sesion de nuevo.

Haga clic en la pestafia "Fecha y hora" para ajustar el modo y el formato de la hora.

Zone EDEICELLRINTGE

Time Mode:

@® Synchronize with NTP server

NTP server: |time.windows.com Update period: |1440 Minutes

O Synchronize with computer time

Date [2021-09-01  Time [17:37:36

O set manually

2021-09-01 09:37:32 ]
Time Format | 24-Hour v

Save

4.1.3 Configuracion local

Vaya a Config-> System—> Local Config para configurar la ruta de almacenamiento de las
imagenes capturadas y los videos grabados en el PC local. También hay una opcién para
activar o desactivar la visualizacion del bitrate en los archivos grabados.
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Picture Path C:A\Program Files\NetAlIPCamera |
Record Path CA\Program Files\NetAlIPCamera I
Video Audio Settings O Open ® Close
Show Bitrate O Open ® Close
Local Smart Snapshot Storage O Open ® Close
Rendering Mode High-efficient Mode(Recommended) v

N

Ajustes de Video Audio: s6lo algunos modelos soportan esta funcion.

Ademds, aqui se puede activar o desactivar el "Almacenamiento local de instantdneas
inteligentes". Si estd activada, las imégenes capturadas activadas por eventos inteligentes se
guardardan en el PC local.

Modo de renderizado: El modo de alta eficiencia, el modo compatible o el modo de baja
eficiencia pueden ser opcionales.

Si el rendimiento de su ordenador no es compatible con el cliente IE o su ordenador no tiene
tarjeta grafica, se sugiere el modo de bajo rendimiento.

Nota: cuando acceda a su cdmara mediante el navegador web sin el plug-in, en la interfaz
anterior sélo se puede configurar Mostrar tasa de bits.

4.2 Configuracion de la imagen

4.2.1 Configuracion de la pantalla

Vaya a Image—> Display como se muestra a continuacion. El brillo, el contraste, el tono y la
saturacion de la imagen, etc. para los modos comun, diurno y nocturno pueden configurarse
por separado. El efecto de la imagen puede verse rapidamente cambiando el archivo de

configuracion.
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57500 17 : 2 1L Config File [common ~
Brightness [ S——
Contrast L) a—
Hue L) aa—
Saturation —_—
WOR 0 —{—
- [ ——
Noise Reduction [ | s e [125
Bic
Antificker
Video Adjustment
Smart IR o ]
Frequency SOHZ ~
White Balance Auto hd
Infra-red Mede Auto e )
Day/Night Mode Auto -
Corridor Pattern o Sensitivity Mid v
Image Mirror © Open @ Close Delay Time(Second) (&)
)
Image Flip © Open ® Close Exposure Mode Auto ~
Gain Mode Auto e
Gain Limit O
Cocost

Brillo: Ajuste el nivel de brillo de la imagen de la camara.

Contraste: Ajuste la diferencia de color entre las partes mas brillantes y las mas oscuras.

Tono: Establezca el grado de color total de la imagen.

Saturacién: Establezca el grado de pureza del color. Cuanto mas puro sea el color, mas

brillante sera la imagen.

WDR: WDR puede ajustar la cdmara para proporcionar una mejor imagen cuando hay zonas

muy brillantes y oscuras simultdneamente en el campo de vision, disminuyendo el brillo de la

zona luminosa y aumentando el brillo de la zona oscura.

La grabacién se detendrd durante unos segundos mientras el modo cambia de no WDR a

WDR.

Nitidez: Ajuste el nivel de resolucion del plano de la imagen y el nivel de nitidez del borde de

la imagen.

Reduccion de ruido: Disminuye el ruido y hace la imagen mas completa. Aumentar el valor

hara que el efecto de reduccion de ruido sea mejor, pero reducira la resolucion de la imagen.

Compensacion de contraluz (BLC):

® Apagado: desactiva la funcién de compensacion de contraluz. Es el modo por defecto.

® HLC: reduce el brillo de toda la imagen suprimiendo el brillo de la zona brillante de la

imagen y reduciendo el tamaifio de la zona del halo.

® BLC: Si esta activada, la exposicion automatica se activara en funcion de la escena para

que el objeto de la imagen en la zona mas oscura se vea claramente.

Antiflicker:

® Apagado: desactiva la funciéon antiparpadeo. Se utiliza sobre todo en instalaciones
exteriores.
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® 50Hz: reduce el parpadeo en condiciones de iluminacién de SOHz.

® (60Hz: reduce el parpadeo en condiciones de iluminacién de 60 Hz.

IR Inteligente: Seleccione "ON" u "OFF". Esta funcién puede evitar eficazmente la
sobreexposicion de la imagen para hacerla mas realista. Cuanto mds alto sea el nivel, mas se
compensard la sobreexposicion.

Balance de blancos: Ajusta automaticamente la temperatura del color seglin el entorno.
Modo Dia/Noche: Elige "Auto", "Dia", "Noche" o "Temporizado".

Modo de exposicion: Elija "Auto" o "Manual". Si se elige manual, se puede ajustar la
velocidad de obturacién digital.

Modo de ganancia: Seleccione "Auto" o "Manual". Si se selecciona "Auto", el valor de
ganancia se ajustarda automaticamente (dentro del valor limite de ganancia establecido) en
funcién de la situacion real. Si se selecciona "Manual", el valor de ganancia se ajustara
manualmente. Cuanto mas alto sea el valor, mas brillante sera la imagen.

Frecuencia: 50 Hz y 60 Hz opcionales.

Modo de infrarrojos: Seleccione "Auto", "ON" u "OFF".

Patron de pasillo: Los modos de visualizacion de pasillo pueden utilizarse en situaciones
como pasillos largos. Estan disponibles 0, 90, 180 y 270. El valor predeterminado es 0.
Espejo de imagen: Gira horizontalmente la imagen de video actual.

Voltear imagen: Voltea verticalmente la imagen de video actual.

Nota: Para algunos elementos, si se seleccionan/activan, la cdmara se reiniciard automd
ticamente. Después de eso, hacer clic en el botén "Predeterminado" no tendrd efecto.
Programar la configuracion de los parametros de imagen:

Haga clic en la pestafia "Gestion de perfiles", como se muestra a continuacion.

Camera Parameters [EgolilNYERET T8

Schedule Full Time v

Config File |Common hd|

Establezca un horario completo para los modos comun, diurno y nocturno y un horario

especifico para el dia y la noche. Seleccione "Horario" en el cuadro desplegable de horario
como se muestra a continuacion.

Schedule Timing E|
Time Range
0:00 4:.00 8:00 12:00 16:00 20:00 24:00
M Day Night
Save

Arrastre los iconos "l " para ajustar la hora del dia y de la noche. El color azul indica que es
de dia y el blanco que es de noche. Si el modo actual de los pardmetros de la camara esta

15
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ajustado en horario, el modo de configuracion de la imagen cambiara automaticamente entre
dia y noche segun el horario.

4.2.2 Configuracion de video/audio

Vaya a Image—> Video/Audio interface como se muestra a continuacion. En esta interfaz,
ajuste la resolucion, la velocidad de fotogramas, el tipo de bitrate, la calidad de video, etc. en
funcion de las condiciones reales de la red.

Index Stream  Resolution  Frame  Bitrate Bitrate(Kbps) Video IFrame  Video Profile
1 Mainstre.. [2560x144(v] [25 [cBR  ~] |4096 [+ [Mediu | [100 H264 | [High Profile v
2 Substrea.. [704x576 | [25 [cBr ™ ~] [768 [+ Mediuv| [100 H264  v| [High Profile ¥
3 Thidstr. [352:288 V| [25 [cer v [s12 “ [Mediu | [100 H264 | [High Profile v

Send Snapshot |Sub stream | Size: (704x576)
Video encode slice split

LI Watermark ( H264 , H265) Watermark content:

Se pueden ajustar tres flujos de video.
Resolucién: El tamafio de la imagen.

Frecuencia de imagen: Cuanto mayor sea la frecuencia de imagen, mas fluido serd el video.
Tipo de bitrate: CBR y VBR son opcionales. La tasa de bits estd relacionada con la calidad
de la imagen. CBR significa que no importa cudnto cambie la escena de video, la tasa de bits
de compresion se mantendrd constante. VBR significa que la tasa de bits de compresion se
ajustard en funcion de los cambios en la escena. Por ejemplo, para escenas que no tienen

mucho movimiento, la tasa de bits se mantendra en un valor mas bajo. Esto puede ayudar a
optimizar el uso del ancho de banda de la red.

Bitrate: se puede ajustar cuando el modo estd en CBR. Cuanto mayor sea el bitrate, mejor
serd la calidad de la imagen.

Calidad de video: Se puede ajustar cuando el modo estd en VBR. Cuanto mayor sea la
calidad de imagen, mas bitrate se necesitara.

Intervalo de fotogramas: Determina cudntos fotogramas se permiten entre "un grupo de imd
genes". Cuando comienza una nueva escena en un video, hasta que esa escena termina, todo
el grupo de fotogramas (o imdgenes) puede considerarse como un grupo de iméagenes. Si no
hay mucho movimiento en la escena, fijar el valor por encima de la frecuencia de imagen estd
bien, lo que puede resultar en un menor uso de ancho de banda. Sin embargo, si el valor se
establece demasiado alto, y hay una alta frecuencia de movimiento en el video, existe el

riesgo de que se salten fotogramas.
Compresion de video: MJPEG, H264 o H265 pueden ser opcionales. MJPEG no estd
disponible para el flujo principal. Si se elige H.265, asegtirese de que el sistema cliente es

16
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capaz de descodificar H.265. En comparacion con H.264, H.265 reduce la tasa de bits de
transmision con la misma resolucion, frecuencia de imagen y calidad de imagen.

Perfil: Para H.264. Se pueden seleccionar los perfiles bdsico, principal y alto.

Enviar instantanea: Establece el flujo de instantdneas.

Video encode slice split: Si esta funcion esta activada, se puede obtener una imagen suave
aunque se utilice un PC de bajo rendimiento.

Marca de agua: Cuando se reproduce el video local grabado en la interfaz de bisqueda, se
puede mostrar la marca de agua. Para activarla, marque la casilla de marca de agua e
introduzca el texto de la marca de agua.

Haga clic en la pestafia "Audio" para acceder a la interfaz que se muestra a continuacion.
Sélo los modelos con MIC incorporado admiten esta funcion.

[ Enable

Audio Encoding [G?llA V|
Audio Type [mic v|
MIC In Volume —— —

Codificaciéon de audio: G711A y G711U son seleccionables.
Tipo de audio: MIC.
Volumen MIC IN: Si se selecciona MIC, se puede ajustar el volumen de MIC IN.

4.2.3 Configuraciéon OSD

Vaya a la interfaz OSD de Imagen como se muestra a continuacion.

Date Format YYYY-MM-DD &

1 Show Timestamp
Device Name 1PC

7] Show Device Name

Zosocoment [ ]

Save

Establezca aqui la marca de tiempo, el nombre del dispositivo y el contenido de la OSD.
Después de activar la pantalla correspondiente e introducir el contenido, arrastrelos para
cambiar su posicion. A continuacion, haga clic en el boton "Guardar" para guardar la
configuracion.



- Manual de Usuario de Cdmara de Red

4.2.4 Mascara de video

Vaya a Image—> Video mask como se muestra a continuacion. Se puede configurar un md
ximo de 4 zonas.

JJ’I/U'J:’UI 18 : 1 0F]0

R
f).
i

A\

Para configurar la mascara de video:

1. Activar mascara de video.

2. Haga clic en el boton "Dibujar area" y arrastre el raton para dibujar el area de la mascara de
video.

3. Pulse el boton "Guardar" para guardar los ajustes.

4. Vuelva al directo para comprobar que la zona se ha dibujado tal y como se muestra
bloqueada en la imagen.

Para borrar la mascara de video:
Haga clic en el boton "Borrar" para eliminar el area de mascara de video actual.
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4.2.5 Configuraciéon ROI

Vaya a Image—> ROI Config como se muestra a continuacion. Se puede establecer un drea de
la imagen como regién de interés. Esta drea tendrd una tasa de bits mds alta que el resto de
la imagen, lo que resulta en una mejor calidad de imagen para el drea identificada.

"

1. Marque "Activar" y, a continuacion, haga clic en el botén "Dibujar area".
2. Arrastre el raton para establecer el area ROL

3. Ajuste el nivel.

4. Pulse el botén "Guardar” para guardar los ajustes.

4.3 Configuracion de alarmas
4.3.1 Deteccion de movimiento

Vaya a Alarm-> Motion Detection para configurar la alarma de deteccion de movimiento.
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Detection B Area and Sensitivity  Schedule

¥ Enable

Alarm Holding Time |20 Seconds ﬂ

[ Trigger Email

[ Trigger FTP

Save

1. Marque la casilla "Activar" para activar las alarmas basadas en movimiento. Si no esta

marcada, la cdmara no enviard ninguna sefial para activar la grabaciOn basada en
movimiento al NVR o CMS, aunque haya movimiento en el video.

Tiempo de mantenimiento de alarma: se refiere al tiempo de intervalo entre las detecciones
de movimiento adyacentes. Por ejemplo, si el tiempo de mantenimiento de alarma se establece
en 20 segundos, una vez que la cAmara detecta un movimiento, se activara la alarma y no
detectara ningUn otro movimiento en 20 segundos. Si se detecta otro movimiento durante
este periodo, se considerard como movimiento continuo; de lo contrario, se considerard
como un Unico movimiento.

Activar correo electrénico: Si "Trigger Email" y "Attach Picture" estan activados (la

direccion de correo electronico debe configurarse primero en la interfaz de configuracion de
correo electronico), las imagenes capturadas y el evento activado se enviaran a esas
direcciones.

Activar FTP: Si "Activar FTP" y "Adjuntar imagen" estan activados, las imégenes

capturadas se enviaran a la direccion del servidor FTP. Consulte el capitulo de configuracion
de FTP para mas detalles.

2. Configure el area de deteccion de movimiento y la sensibilidad. Haga clic en la pestafia
"Area y sensibilidad" para ir a la interfaz que se muestra a continuacion.

Alarm Config EICEELLECLEIAVIE Schedule
Sensitivity  Low mmmme{8)  —mmmm—High 4
stectnl | clearni
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Mueva la barra de desplazamiento "Sensibilidad" para ajustar la sensibilidad. Un valor de

sensibilidad mas alto significa que el movimiento se activard mas facilmente.

Seleccione "Afiadir" y haga clic en "Dibujar". Arrastre el ratOn para dibujar el 4rea de

deteccion de movimiento; Seleccione "Borrar" y arrastre el raton para borrar el area de

deteccion de movimiento.

A continuacion, haga clic en "Guardar" para guardar la configuracion.

3. Establezca el horario para la deteccion de movimiento.

Sat.

Sun.

Wed.

Thu.

O Erase @ Add

Week Schedule

o

1 2 3 4 H & 7 8 El 10 1 12 13 14 15 16 17 18 19 20 21 22 23

ta
B

00:00-24:00
1 2 3 4 5 & 7 & 9§ 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Manual Input

=)
Y
b4

00:00-24:00
1 2 3 4 5 6 7 & 8 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Manual Input

=)
ra
b4

00:00-24:00
i 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Manual Input

=}
Y
b4

00:00-24:00
12 3 4 5 &

Manual Input
7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

=)
Y
b4

00:00-24:00
1 2 3 4 H & 7 8 El 10 1 12 13 14 15 16 17 18 19 20 21 22 23

Manual Input

o
ta
B

00:00-24:00
1 2 3 4 5 & 7 & 9§ 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Manual Input

=)
Y
b4

00:00-24:00 Manual Input

Holiday Schedule

Date |09-01

1 2 3 4 H & 7 8 El 10 1 12 13 14 15 16 17 18 19 20 21 22 23 2

o
B

00:00-24:00

Save

Programa semanal

Ajuste la hora de la alarma de lunes a domingo para una sola semana. Cada dia se divide en

incrementos de una hora. Verde significa programado. En blanco significa no programado.
"Afiadir": Afiade el horario de un dia especial. Arrastre el raton para fijar la hora en la linea de

tiempo.

"Borrar Borra el horario. Arrastre el ratén para borrar la hora en la linea de tiempo.

Entrada manual: Haga clic en él para un dia especifico para introducir horas de inicio y fin

especificas. Esto afiade mas granularidades (minutos).

Horario del dia

Ajuste la hora de alarma para un dia especial, como un dia festivo.

Nota: El horario de vacaciones tiene prioridad sobre el horario semanal.
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4.3.2 Servidor de alarmas

Vaya a la interfaz del Servidor de Alarmas, como se muestra a continuacion.

Establezca la direcciOn del servidor, el puerto, el latido y el intervalo del latido. Cuando se
produce una alarma, la cdmara transferird el evento de alarma al servidor de alarma. Si no se

necesita un servidor de alarma, no es necesario configurar esta secciOn.

Server Address 0.0.0.0

Port 8010

Heartbeat Disable ﬂ

Heartbeat interval 30 Second
[ ox |

4.4 Configuracion de eventos

Para mayor precision, presentamos aqui algunas recomendaciones de instalacion.

® Las camaras deben instalarse en superficies estables, ya que las vibraciones pueden
afectar a la precision de la deteccion.

e  Evite apuntar la cdmara hacia superficies reflectantes (como suelos brillantes, espejos,
cristales, superficies lacustres, etc.).

e  Evita los lugares estrechos o con demasiada sombra.

Evite situaciones en las que el color del objeto sea similar al color de fondo.
® A cualquier hora del dia o de la noche, aseglirese de que la imagen de la cdmara sea

nitida y con una luz adecuada y uniforme, evitando la sobreexposicion o demasiada
oscuridad en ambos lados.

4.4.1 Objeto abandonado/desaparecido

Las alarmas se activaran cuando los objetos se retiren o se dejen en la zona predefinida.
Para configurar la deteccion de objetos abandonados o perdidos:

Vaya a Config> Event> Abandoned/missing object como se muestra a continuacion.

W Enable

* Enable Abandoned Object Detection
Enable Missing Object Detection
Alarm Holding Time sz Seconds o
Trigger Email

L. Trigger FTP

. Em |
22
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1. Active la deteccion de objetos abandonados/faltantes y, a continuacion, seleccione el tipo
de deteccion.

Activar la deteccién de objetos abandonados: Las alarmas se activaran si hay objetos
abandonados en el area predefinida.

Activar la deteccion de objetos ausentes: Las alarmas se activaran si faltan objetos en el
area predefinida.

2. Configure el tiempo de mantenimiento de la alarma y las opciones de activacion de la
alarma. Los pasos de configuracion son los mismos que para la deteccidn de movimiento.

Consulte el capitulo Deteccion de movimiento para mas detalles.

3. Pulse el boton "Guardar" para guardar la configuracion.

4. Establezca el area de alarma de la deteccion de objetos abandonados/faltantes. Haga clic en
la pestafia "Area" para ir a la interfaz que se muestra a continuacion.

Detection Config m Schedule
Al Avea

Establezca el ntimero de area de alarma y, a continuacion, introduzca el nombre del area de
alarma que desee. Sdlo se puede afiadir un drea de alarma. Haga clic en el botén "Dibujar

area" y, a continuacion, haga clic alrededor del area que desee establecer como area de alarma
en la imagen (el area de alarma debe ser un area cerrada). Haga clic en el botén "Detener
dibujo" para detener el dibujo. Haga clic en el botén "Borrar" para eliminar el area de alarma.
Haga clic en el botén "Guardar" para guardar la configuracion.

5. Establezca el horario de la deteccion de objetos abandonados/faltantes. Los pasos de

configuracion de la programacién son los mismos que los de la programacion de la deteccion

de movimiento (consulte el capitulo Deteccidn de movimiento para mas detalles).

¢ Los requisitos de configuracion de la cAmara y las @reas circundantes.

1. El rango del objeto de deteccion debe ocupar entre 1/50 y 1/3 de toda la imagen.

2. El tiempo de deteccion de objetos en la cdmara sera de 3 a 5 segundos.

3. El area definida no puede cubrirse de forma frecuente y continua (como el flujo de personas
y trafico).

4. Es necesario para la deteccion de objetos perdidos que el marco dibujado esté muy cerca
del margen del objeto para aumentar la sensibilidad y la precision de la deteccion.

5. La deteccion de objetos abandonados/faltantes no puede determinar la propiedad de los
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objetos. Por ejemplo, hay un paquete abandonado en la estacion. La deteccion de objetos
abandonados puede detectar el paquete en si, pero no puede determinar a quién pertenece.

6. Intente no activar la deteccion de objetos abandonados/desaparecidos cuando la luz cambie
mucho en la escena.

7. Trate de no activar objeto abandonado/desaparecido si hay entornos complejos y dindmicos
en la escena.

8. Una luz adecuada y un paisaje despejado son muy importantes para la deteccion de objetos
abandonados/desaparecidos.

4.4.2 Excepcion de Video

Esta funcion puede detectar cambios en el entorno de vigilancia afectados por factores
externos.

Para configurar la deteccion de excepciones:

Vaya a Config> Event> Exception como se muestra a continuacion.

Detection Config [ESERGHY

¥/ Scene Change Detection

¥ Video Blur Detection

M Video Cast Detection

Alarm Holding Time |20 Seconds v|
[ Trigger Email

[ITrigger FTP

1. Active la deteccion aplicable que desee.

Deteccion de cambio de escena: Las alarmas se activaran si la escena del video del monitor
ha cambiado.

Deteccion de video borroso: Las alarmas se activaran si el video se vuelve borroso.
Deteccion de Video Cast: Las alarmas se activaran si la imagen es anormal debido a la
desviacion del color.

2. Configure el tiempo de mantenimiento de la alarma y las opciones de activacion de la
alarma. Los pasos de configuracion son los mismos que para la deteccidn de movimiento. Por

favor, consulte el capitulo de deteccion de movimiento para mas detalles.

3. Pulse el boton "Guardar" para guardar la configuracion.

4. Ajuste la sensibilidad de la deteccion de excepciones. Haga clic en la pestana
"Sensibilidad" para acceder a la interfaz que se muestra a continuacion.
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Detection Configuration

Sensitivity —_——

Arrastre el control deslizante para ajustar el valor de sensibilidad o introduzca directamente el
valor de sensibilidad en el cuadro de texto. Haga clic en el boton "Guardar" para guardar la
configuracion.

El valor de sensibilidad de la deteccién de cambio de escena: Cuanto mayor sea el valor,
mas sensible respondera el sistema a la amplitud del cambio de escena.

El valor de sensibilidad de la deteccién de desenfoque de video: Cuanto mayor sea el valor,
mas sensible sera el sistema a la borrosidad de la imagen.

El valor de sensibilidad de la deteccién de fundido de video: Cuanto mayor sea el valor,
mas sensible respondera el sistema al cambio de color de la imagen.

% Los requisitos de la cAmara y el drea circundante

1. La funcion de enfoque automatico no debe estar activada para la deteccion de excepciones.
2. Procure no activar la deteccion de excepciones cuando la luz cambie mucho en la escena.
3. Péngase en contacto con nosotros si desea mas informacion sobre las aplicaciones.

4.4.3 Cruce de lineas

Cruce de lineas: Las alarmas se activaran si alguien o algo cruza las lineas de alarma
predefinidas.
Vaya a Config> Event—> Line crossing como se muestra a continuacion.

PEE LNV Area  Schedule

¥ Enable

Alarm Holding Time 20 Seconds v

LI Trigger Email

LI Trigger FTP

1. Active la alarma de cruce de linea y ajuste el tiempo de mantenimiento de la alarma.

2. Configure las opciones de activacion de la alarma. Los pasos de configuracion son los

mismos que para la deteccidn de movimiento. Consulte el capitulo Deteccién de movimiento

para mas detalles.
3. Pulse el botén "Guardar" para guardar la configuracion.
4. Configure el area y la sensibilidad de la alarma de cruce de linea. Haga clic en la pestaila
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"Area y sensibilidad" para acceder a la interfaz que se muestra a continuacion.

Alarm
Line E El

Direction A->B E|

Draw Area Clear

Establezca el ntimero y la direccion de la linea de alarma. Se pueden afiadir cuatro lineas. No
se pueden afiadir varias lineas simultdneamente.

Direccion: Se puede elegir entre A<->B, A->B y A<-B. Indica la direccion del intruso que
cruza la linea de alarma que activaria la alarma.

A<->B: La alarma se activara cuando el intruso cruce la linea de alarmade BaAode AaB.
A->B: La alarma se activara cuando el intruso cruce la linea de alarma de A a B.

A<-B: La alarma se activara cuando el intruso cruce la linea de alarma de B a A.

Haga clic en el boton "Dibujar drea" y arrastra el raton para dibujar una linea en la imagen.
Haga clic en el boton "Detener dibujo" para dejar de dibujar. Haga clic en el boton "Borrar"
para eliminar las lineas. Haga clic en el boton "Guardar" para guardar la configuracion.

5. Establezca el horario de la alarma de cruce de linea. Los pasos de configuracion del horario

son los mismos que los de la deteccidn de movimiento (consulte el capitulo Deteccidn de

movimiento para mds detalles).

% Configuracion de la cimara y alrededores

1. Evite las escenas con muchos arboles o las escenas con varios cambios de luz (como
muchos faros intermitentes). 2. El brillo ambiental de las escenas no debe ser demasiado bajo.
2. Las camaras deben montarse a una altura igual o superior a 2,8 metros.

3. Mantenga el dngulo de montaje de la cdmara a unos 45°.

4. Los objetos detectados no deben ocupar menos del 1% de toda la imagen y el mayor
tamaiio de los objetos detectados no debe ser superior a 1/8 de toda la imagen.

5. Asegurese de que las camaras pueden ver objetos durante al menos 2 segundos en el area
detectada para una deteccion precisa.

6. Una luz adecuada y un paisaje despejado son cruciales para la deteccion del cruce de lineas.

4.4.4 Region Intrusion

Intrusion en la regién: Las alarmas se activaran si alguien o algo se entromete en las zonas
predefinidas. Esta funcion puede aplicarse a lugares de supervision importantes, zonas de
peligro y zonas prohibidas, como zonas administrativas militares, allanamiento de morada,
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zonas escénicas de alto peligro, zonas de nadie, etc.
Vaya a Config> Event—> Intrusion como se muestra a continuacion.

PE LRI Area  Schedule

¥ Enable

Alarm Holding Time 20 Seconds u

[] Trigger Email

[[] Trigger FTP

1. Active la alarma de deteccion de intrusion en la region y establezca el tiempo de
mantenimiento de la alarma.
2. Configure las opciones de activacion de la alarma. Los pasos de configuracion son los

mismos que para la detecciOn de movimiento. Consulte el capitulo Deteccién de movimiento

para mas detalles.

3. Pulse el boton "Guardar" para guardar los ajustes.

4. Establezca el 4rea de alarma de la deteccion de intrusos. Haga clic en la pestafia "Area"
para ir a la interfaz que se muestra a continuacion.

Detection Config [GNEEE Schedule
B Alarm Area
S
ave

Establezca el niimero de area de alarma en el lado derecho. Se pueden afiadir cuatro dreas de
alarma.

Haga clic en el boton "Dibujar area" y, a continuacion, haga clic alrededor del area que desee
establecer como area de alarma en la imagen de la izquierda (el area de alarma debe ser un
area cerrada). Haga clic en el boton "Detener dibujo" para detener el dibujo. Haga clic en el
boton "Borrar" para eliminar el area de alarma. Haga clic en el botén "Guardar" para guardar
la configuracion.

5. Establezca el horario de la deteccion de intrusién de la regiOn. Los pasos de configuracion
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de la programacion son los mismos que los de la programaciOn de la detecciOn de

movimiento (consulte el capitulo Deteccidn de movimiento para mas detalles).

% Requisitos de configuracién de la cAmara y el drea circundante

1. Evite las escenas con muchos arboles o las escenas con varios cambios de luz (como
muchos faros intermitentes). 2. El brillo ambiental de las escenas no debe ser demasiado bajo.
2. Las camaras deben montarse a una altura igual o superior a 2,8 metros.

3. Mantenga el dngulo de montaje de la cdmara a unos 45°.

4. Los objetos detectados no deben ocupar menos del 1% de toda la imagen y el mayor
tamaiio de los objetos detectados no debe ser superior a 1/8 de toda la imagen.

5. Asegurese de que las camaras pueden ver objetos durante al menos 2 segundos en el area
detectada para una deteccion precisa.

6. Una luz adecuada y un paisaje despejado son cruciales para la deteccion del cruce de lineas.

4.5 Configuracion de la red
4.5.1 TCP/IP

Vaya a Config> Network-> TCP/IP como se muestra a continuacion. Hay dos formas de
conectarse a la red.

m:%e PPPOE Config  IP Change Notification Config

) Obtain an IP address automatically

® Use the following IP address

1P Address [192.168.226.201 || Test |

Subnet Mask 255.255.255.0

Gateway 192.168.226.1

Preferred DNS Server |210.21.196.6

Alternate DNS Server |8.8.8.8

Usar direccion IP (tomar IPv4 por ejemplo)-Hay dos opciones para la configuracion IP:
obtener una direccion IP automaticamente por DHCP y usar la siguiente direccion IP. Por
favor, elija una de las opciones segUn sea necesario.

Probar: Pruebe la eficacia de la direccion IP haciendo clic en este boton.
Utilice PPPoE: haga clic en la pestafia "PPPoE Config" para acceder a la interfaz que se

muestra a continuacion. Active PPPoE e introduzca el nombre de usuario y la contrasefia de
su ISP.
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IPvd4  IPvo (YT [P Change Notification Config

Enable
User Name 000000
Password sssees

Save

Se puede utilizar cualquiera de los dos métodos de conexiOn a la red. Si se utiliza PPPoE para
conectarse a Internet, la cAmara obtendra una direccién IP WAN dinamica. Esta direccion IP
cambiard con frecuencia. Para ser notificado, se puede utilizar la funciOn de notificacion de

cambio de IP.
Haga clic en "IP Change Notification Config" para acceder a la interfaz que se muestra a
continuacion.

IPv4 IPv6 PPPoE Config [RUEEEGELTERNiiles ol RetTyiT]

[C] Trigger Email

[C] Trigger FTP

Save

Correo electrénico de activacion: cuando se cambie la direccion IP del dispositivo, la nueva
direccion IP se enviara a la direcciOn de correo electrOnico que se haya configurado.

Activar FTP: cuando se cambie la direccion IP del dispositivo, la nueva direccion IP se
enviara al servidor FTP que se haya configurado.

4.5.2 Puerto

Vaya a Config> Network—> Port como se muestra a continuacién. Se puede configurar el
puerto HTTP, el puerto de datos y el puerto RTSP.

connection Port

HTTP Port [so |

HTTPS Port 443 |

Data Port [s008 \

RTSP Port [554 |

Persistent [s080 | 4 Enable
|

WebSocket Port (7681

Puerto HTTP: El puerto HTTP por defecto es el 80. Se puede cambiar a cualquier puerto que
no esté ocupado.
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Puerto HTTPS: El puerto HTTPs por defecto es el 443. Se puede cambiar a cualquier puerto
que no esté ocupado.

Puerto de datos: El puerto de datos por defecto es 9008. Por favor, cambielo segin sea
necesario.

Puerto RTSP: El puerto por defecto es 554. Por favor, cambielo segun sea necesario.

Puerto de conexiOn persistente: El puerto se utiliza para una conexion persistente de la
plataforma de terceros para enviar datos inteligentes, como imagenes de caras.

Puerto WebSocket: Puerto del protocolo de comunicacién para la vista previa gratuita del
complemento.

4.5.3 Configuracion del servidor

Esta funcién se utiliza principalmente para conectar el sistema de gestion de video en red.

Enable

Server Port 2009 |

Server Address | |

Device ID 11 |

1. Marque "Activar".

2. Compruebe la direccion IP y el puerto del servidor de medios de transferencia en el
ECMS/NVMS. A continuacion, active el informe automatico en el ECMS/NVMS al anadir un
nuevo dispositivo. A continuacion, introduzca el resto de la informacion del dispositivo en el
ECMS/NVMS. A continuacion, el sistema asignara automaticamente un ID de dispositivo.
Compruébelo en ECMS/NVMS.

3. Introduzca la direccion del servidor, el puerto del servidor y el ID del dispositivo en las
casillas correspondientes. 4. Pulse el boton "Guardar" para guardar la configuracion.

4.5.4 Onvif

La camara puede buscarse y conectarse a la plataforma de terceros mediante el protocolo
ONVIF/RTSP.

Si la opcidn "Activate Onvif User" estd activada en la interfaz de activacion del dispositivo,
el usuario ONVIF puede activarse simultdneamente. Cuando conecte la cdmara a través del
protocolo ONVIF en la plataforma de terceros, podrd utilizar este usuario onvif para
conectarse.

También puede afiadir nuevos usuarios en la interfaz de Onvif.
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Port  Server DDNS

EZRETT
Index User Name User Type
L)
Add User x

Level

The password can be composed
of numbers, special characters,
upper or lower case letters

Nota: cuando afada el dispositivo a la plataforma de terceros con protocolo ONVIF/RTSP,
utilice el usuario onvif en la interfaz anterior.

4.5.5 DDNS

Si la camara estd configurada con una conexidon DHCP, debe configurarse DDNS para

Internet.
1. Vaya a Config> Network—> DDNS.

Enable

Server Type [www.dyndns.com v
User Name | |
Password | |
Domain | |

2. Solicite un nombre de dominio. Por ejemplo, www.dvrdyndns.com.
Introduzca www.dvrdydns.com en la barra de direcciones de IE para visitar su sitio web. A
continuacion, haga clic en el boton "Registro".
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HEW USER REGISTRATION

USER NAME WK |

PASSWORD

FASSWOURD
CONFIRM

FIRST NAME

LAST HMAME

SECURITY
QUESTION.

ANSWER

CONFIRM YOU'RE
HUMARN

Mew Captcha

Enter the text you see above

Crear nombre de dominio.

t create a domain name to continue.

Domain name must start with (a-z, 0-9). Cannot end or start, but may contain a hyphen and
is not case-sensitive.

[ [ dvrdydns com v|[ Request Domain ]

Una vez que el nombre de dominio se haya solicitado correctamente, aparecerd como se

indica a continuaciOn.

Search by Damain.

Click @ name to edit your domain settings.

NAME STATUS DOMAIN

654321ABC @ 65432 1abe.dvrdydns.com
Last Update: Not yef updated TP Address: 210,21, 225,158

Ereaie addiional domain ramed

3. Introduzca el nombre de usuario, la contrasefia y el dominio que solicita en la interfaz de
configuracion DDNS.
4. Pulse el boton "Guardar" para guardar los ajustes.

4.5.6 SNMP

Para obtener informacion sobre el estado, los parametros y las alarmas de la camara y
gestionarla a distancia, puede utilizar la funcién SNMP. Antes de utilizar SNMP, instale una
herramienta de gestion SNMP y configure los pardmetros de SNMP, como el puerto SNMP y

la direccion trap.
1. Vaya a Config> Network—> SNMP.
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SNMP v1/v2
[0 Enable SNMPv1

[J Enable SNMPv2

Read SNIMP Community

Write SNMP Community

Trap Port

|
|
Trap Address | |
|
|

Trap community

SNMP v3
[J Enable SNMPv3

Read User Name

Security Level

Authentication Algorithm © MD5  SHA

Authentication Password | ‘

Private-key Algorithm DES  AES

Private-key Algorithm | ‘

Write User Name | ‘

Security Level

Authentication Algorithm * MD5  SHA

Authentication Password | ‘

Private-key Algorithm DES  AES

Private-key Algorithm | ‘

Other Settings

SNMP Port o |

2. Marque la casilla de verificacion de la version correspondiente (Enable SNMPv1, Enable
SNMPv2, Enable SNMPv3) segtin la version del software SNMP que vaya a utilizar.

3. Establezca los valores de "Read SNMP Community", "Write SNMP Community", "Trap
Address", "Trap Port", etc. Por favor, asegurese de que los ajustes son los mismos que los del
software SNMP.

Nota: Por favor, utilice la version diferente de acuerdo con el nivel de seguridad que requiera.
Cuanto mayor sea la version, mayor sera el nivel de seguridad.

4.5.7 802.1x

Siestd activada, se pueden proteger los datos de la cdmara. Cuando la cAmara esta

conectada a la red protegida por IEE802.1x, es necesaria la autenticacion del usuario.
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Enable

Protocol Type |[EAP_MD5 v|
EAPOL Version L v]
User Name ltest |
Password [ssssss |
Confirm Password [ssesee |

Para utilizar esta funcion, la camara debe estar conectada a un switch compatible con el
protocolo 802.1x. El switch puede considerarse como un sistema de autenticacion para
identificar el dispositivo en una red local. Si la camara conectada a la interfaz de red del
conmutador ha superado la autenticacion del conmutador, se podrd acceder a ella a través de
la red local.

Tipo de protocolo y version de EAPOL: Utilice la configuracion predeterminada.

Nombre de usuario y contrasefia: El nombre de usuario y la contrasefia deben coincidir con el
nombre de usuario y la contrasefia solicitados y registrados en el servidor de autenticacion.

4.5.8 RTSP
Vaya a Config=> Network—> RTSP.

v Enable
Port 554
Address rtsp://IP or domain name:port/profilel

rtsp://IP or domain name:port/profile2
rtsp://IP or domain name:port/profile3

Multicast address

Main stream 239.0.0.0 | (50554 | [l Autcmatic start
Substream  [239.0.0.1 | 51554 | ClAutomatic start
Third stream  [239.0.0.2 | 52554 | ClAutomatic start

[ Allow anonymous login (No username or password required)

Seleccione "Activar" para activar la funcion RTSP.

Puerto: Puerto de acceso del medio de streaming. El nimero por defecto es 554.

Direccion RTSP: El formato de direccion RTSP (unicast) que se puede utilizar para
reproducir el flujo en un reproductor multimedia.

Direccion Multicast
Corriente principal: El formato de la direccion es

34



- Manual de Usuario de Cdmara de Red

"rtsp://direccion IP: puerto rtsp/perfill ?transportmode=mcast".
Subflujo: El formato de direccion es

"rtsp://direccion IP: puerto rtsp/perfil2?transportmode=mcast".
Tercer flujo: El formato de la direccion es

"rtsp://direccion IP: puerto rtsp/perfil3?transportmode=mcast".
Audio: Una vez introducido el flujo principal/sub en un reproductor VLC, el video y el audio
se reproduciran autométicamente. (SOlo el modelo con el MIC incorporado soporta esta funci
On).
Si la opcién "Permitir inicio de sesion anénimo..." estd marcada, no es necesario introducir el
nombre de usuario y la contrasefia para ver el video.
Si estd activado el "inicio automatico”, los datos recibidos por multidifusidn deben afiadirse

a un reproductor VLC para reproducir el video.

Nota:1. Esta camara admite vista previa local a través de un reproductor VLC. Introduzca la
direccion RTSP (unicast 0 multicast, p- ej.
rtsp://192.168.226.201:554/profile1 ?transportmode=mcast) en un reproductor VLC para
realizar la previsualizaciOn simultanea con el cliente web.

2. La direccion IP mencionada no puede ser la direccion de IPv6.

3. Evitar el uso de la misma direcciéon multicast en la misma red local.

4. Cuando reproduzca el video a través de los flujos multidifusion en un reproductor
VLC, preste atencion al modo del reproductor VLC. Si esta configurado en modo TCP, no se
podra reproducir el video.

4.5.9 UPNP

Si esta funcidn estd activada, se puede acceder rapidamente a la cdmara a través de la LAN.
Vaya a Config> Network—> UPnP. Habilite UPNP e introduzca el nombre UPnP.

Enable

UPnP Name |

4.5.10 Correo electronico

Si necesita enviar un correo electronico cuando se produzca una alarma o cambie la direccion
IP, configure primero el correo electronico aqui.
Vaya a Config> Network = Email.
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Sender

Sender Address oo @126.com

User Name [ Anonymous Login

Password

Server Address
Secure Connection
SMTP Port | Detun |
[ Send Interval(5) (10-3600)

Recipient

xox@126.com

EERED

Direccion del remitente: direccion de correo electronico del remitente.
Nombre de usuario y contraseiia: nombre de usuario y contrasefla del remitente (no es

necesario introducir el nombre de usuario y la contrasefia si estd activada la opcion "Inicio de
sesion anOnimo™).

Direccion del servidor: La direccion IP SMTP o el nombre de host.

Seleccione el tipo de conexion segura en la lista desplegable "Conexion segura" en funcion de
sus necesidades.

Puerto SMTP: El puerto SMTP.

Intervalo de envio(S): El intervalo de tiempo de envio del correo electronico. Por ejemplo, si
se establece en 60 segundos y se activan varias alarmas de deteccion de movimiento en 60
segundos, se consideraran como un solo evento de alarma y so6lo se enviard un correo
electronico. Si se activa un evento de alarma de movimiento y luego se activa otro evento de
alarma de deteccion de movimiento después de 60 segundos, se enviaran dos correos
electronicos. Si se activan diferentes alarmas al mismo tiempo, se enviaran varios correos

electrOnicos por separado.
Haga clic en el botén "Probar" para comprobar la conexiOn de la cuenta.

Direccion del destinatario: direccion de correo electronico del destinatario.

4.5.11 FTP

Una vez configurado un servidor FTP, las imagenes capturadas de los eventos se cargaran en
el servidor FTP.
1. Vayaa Config> Network> FTP.
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Server Name Server Address Port User Name Upload Path
Add FTP x
Server Address 192.168.1.3

Upload Path Example:/Dir/folder
Port

User Name admin [J Anonymous

~
~

Password

[ o | o |

\

\

&=

2. Haga clic en "Afadir" para afiadir la informacidn del FTP. A continuaciOn, haga clic en

"Guardar" para guardar la configuracion.

Nombre del servidor: El nombre del servidor FTP.

Direccion del servidor: La direccion IP o nombre de dominio del FTP.

Ruta de subida: El directorio donde se subiran los archivos.

Puerto: El puerto del servidor FTP.

Nombre de usuario y contrasefia: El nombre de usuario y la contrasefia que se utilizan para
iniciar sesion en el servidor FTP.

3. En la interfaz de configuracidn de eventos (como intrusiOn, cruce de linea, etc.), active el

FTP como se muestra a continuaciOn.

Trigger FTP

Server Address

M192.168.1.2 [+ Attach Picture

Regla de la ruta de almacenamiento FTP: /direccion MAC del dispositivo/tipo de
evento/fecha/hora/

Por ejemplo: se produce una alarma de movimiento
Ruta del archivo FTP: \00-18-ae-a8-da-2a\MOTION\2021-01-09\14\
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Tabla de nombres de eventos:

Nombre del archivo Tipo de evento
P Cambio de direccion IP
MOCION Deteccidn de movimiento
AVD Video de excepcion
TRIPWIRE Deteccidn de cruce de lineas
PERIMETRO Detecci O n de intrusos por

regiones
0SC Objeto

abandonado/Desaparecido

Contenido del archivo TXT:
nombre del dispositivo: xxx mac: direccidn MAC del dispositivo Tipo de evento hora:

Por ejemplo:
nombre del dispositivo: IPC mac: 00-18-ac-a8-da-2a MOTION hora: 2021-03-16
12:20:07

4.5.12 HTTPS

HTTPs proporciona autenticacion del sitio web y protege la privacidad del usuario.

Vaya a Config=> Network—> HTTPS como se muestra a continuaciOn.

[ Enable

Certificate installed C=CN, ST=GD, L=SZ, O=IPC, OU=embeddec|| Delete

Issued to: C=CN, ST=GD, L=57,
0=IPC, OU=embeddedsofteware,
H=localhost,

Issuer: C=CN, ST=GD, L=5Z, O=IPC,
OU=embeddedsofteware,
H=localhost,

Validity date: 2020-03-14 08:12:45 ~
2033-11-21 08:12:45

Attribute

Hay un certificado instalado por defecto como se muestra arriba. Habilite esta funcion y gua
rdela. A continuacidn, se puede acceder a la cdmara introduciendo https://IP: puerto https a
través del navegador web (por ejemplo, https://192.168.226.201:443).

Se puede crear un certificado privado si los usuarios no quieren utilizar el que viene por

defecto. Haga clic en "Eliminar" para cancelar el certificado predeterminado. A continuacion

se mostrara la siguiente interfaz.
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Enable

Installation type ave signed certificate, install directly

) Create a private certificate

) Create a certificate request

Install certificate

* Si hay un certificado firmado, haga clic en "Examinar" para seleccionarlo y, a continuacion,
haga clic en "Instalar" para instalarlo.

* Haga clic en "Crear un certificado privado" para acceder a la siguiente interfaz de creacion.

Enable
Installation type Have signed certificate, install directly
® Create a private certificate

Create a certificate request

Create a private certificate | Create

Haga clic en el botdn "Crear" para crear un certificado privado. Introduzca el pais (s6lo dos
letras disponibles), el dominio (direccidén IP/dominio de la cdmara), la fecha de validez, la
contrasefia, la provincia/estado, la regiOn, etc. A continuaciOn, haga clic en "Aceptar" para
guardar la configuracion.

* Haga clic en "Crear una solicitud de certificado" para acceder a la siguiente interfaz.

Enable

Installation type O Have signed certificate, install directly

O Create a private certificate

® Create a certificate request

Create a certificate reques Download || Delete

Haga clic en "Crear" para crear la solicitud de certificado. A continuaciOn, descargue la
solicitud de certificado y enviela a la autoridad de certificacién de confianza para que la firme.

Tras recibir el certificado firmado, impOrtalo al dispositivo.

4.5.13 QoS

La funcion QoS (Calidad de Servicio) se utiliza para proporcionar diferentes calidades de
servicio para diferentes aplicaciones de red. Con un ancho de banda deficiente, el enrutador o
conmutador clasificara los flujos de datos y los transferira segUn su prioridad para resolver el
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retardo y la congestion de la red mediante esta funcion.

Vaya a Config> Network = QoS.

Video/Audio DSCP 13
Alarm DSCP 35
Manager DSCP 53

Video/Audio DSCP: El rango es de 0 a 63.
DSCP de alarma: El rango es de 0 a 63.
Manager DSCP: El rango va de 0 a 63.

En general, cuanto mayor es el nimero, mayor es la prioridad.

4.6 Configuracion de seguridad
4.6.1 Configuracion del usuario

Vaya a Config—> Security—=>User como se muestra a continuacion.

T

Index

User Name

User Type Binding MAC

-

Anadir usuario:

1. Haga clic en el botén "Afadir" para que aparezca el siguiente cuadro de texto.

[Config Home

Index

Add User X
Level
The password can be composed
of numbers, special characters,

upper or lower case letters.

[IRemote storage settings

User Type

~
[IRemote image settings

[CIRemote PTZ control

[IRemote alarm server configuration
[IRemote intelligent event configuration
[IRemote network advanced configuration

[CIRemote security management v
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2. Introduzca el nombre de usuario en el cuadro de texto "Nombre de usuario".

3. Introduzca la contraseiia en el cuadro de texto "Contraseiia" y "Confirmar contrasefia".
Establezca la contrasefia de acuerdo con los requisitos del nivel de seguridad de la contrasefia
(vaya a Config> Security> Security Management—> Password Security interface para
establecer el nivel de seguridad).

4. Elija el tipo de usuario y seleccione los permisos de usuario deseados.

5. Haga clic en el botén "Aceptar" y el usuario recién afadido aparecerd en la lista de

usuarios.

Modificar usuario:

1. Seleccione un usuario para modificar la contrasefia si es necesario en el cuadro de lista de
configuracion de usuarios.

2. Pulse el boton "Modificar" para abrir el cuadro de didlogo "Editar usuario".

Edit User x

User Name admin

Old Password l

New Password | W

Level

The password can be
composed of numbers, special
characters, upper or lower

case letters.
Confirm Password
User Type Administrator v
Select All
~ Remote storage settings A

~ Remote image settings

~ Remote PTZ control

+/ Remote alarm server configuration

~ Remote intelligent event configuration

~ Remote network advanced configuration

~ Remote security management

N e

3. Introduzca la contrasefia antigua del usuario en el cuadro de texto "Contrasefia antigua".

4. Introduzca la nueva contrasefia en el cuadro de texto "Nueva contrasefia" y "Confirmar
contrasefia".

5. Seleccione los permisos de usuario para usuario avanzado o normal.

6. Pulse el boton "OK" para guardar los ajustes.

Borrar usuario:
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1. Seleccione el usuario que desea eliminar en el cuadro de lista de configuracion de usuarios.
2. Haga clic en el boton "Eliminar" para borrar el usuario.
Nota: La cuenta de administrador por defecto no se puede eliminar.

Configuracién de la pregunta de seguridad: establezca las preguntas y respuestas para

admin con el fin de restablecer la contrasefia después de olvidar la contrasefia.

4.6.2 Usuario en linea

Vaya a Config> Security> Online User para ver el usuario que esta viendo el video en
directo.

Index Client Address Port User Name User Type

1 102168.17.232 55760 admin Administrator | Kickout |

Un usuario administrador puede expulsar a todos los demas usuarios (incluidos otros
administradores).

4.6.3 Listas de bloqueados y permitidos
Vaya a Config—> Security> Block and Allow Lists como se muestra a continuacion.
1P Address Filter Settings

¥l Enable address filtering

® Block the following address © Allow the following address

[0.0.0.0 | ®1pva O 1pvs

Los pasos de configuraciOn son los siguientes:
Marque la casilla "Activar filtrado de direcciones".
Seleccione "Bloquear/Permitir la siguiente direcciéon", IPv4/IPv6 y, a continuaci O n,

introduzca la direccion IP en el cuadro de direccion y haga clic en el boton "Anadir".

4.6.4 Gestion de la seguridad

Vaya a Config-> Security> Security Management como se muestra a continuacion.
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Password Security  Authentication

Enable "locking once illegal login™ function

[ Trigger Email

Logout Time 300 Second

Para prevenir el desbloqueo malicioso de contrasefias, se puede activar aqui la funcidn
"bloquear una vez el inicio de sesiOn ilegal". Si esta funcidn estd activada, el fallo de inicio
de sesiOn después de intentarlo cinco veces hard que la interfaz de inicio de sesiOn se
bloquee. La camara puede iniciar sesiOn de nuevo después de media hora o después de que la
camara se reinicie.

Correo electrOnico de activaciOn: si esta activado, se enviara un correo electrOnico cuando

se produzca el inicio/cierre de sesiOn o el bloqueo de inicio de sesiOn ilegal.

®  Seguridad de contrasefias

ty Service [EEEII RS Authentication

Password Level
Expiration Time

Por favor, establezca el nivel de contrasefia y el tiempo de caducidad segUn sea necesario.
Nivel de contrasefia: Débil, Media o Fuerte.

Nivel débil: Se pueden utilizar nUmeros, caracteres especiales, mayUsculas o minUsculas.
Puedes elegir uno de ellos o cualquier combinaciOn al establecer la contrasefia.

Nivel medio: 8~16 caracteres, incluyendo al menos dos de las siguientes categorias: nlmeros,
caracteres especiales, mayUsculas y minUsculas.

Nivel fuerte: 8~16 caracteres. Deben incluirse nUmeros, caracteres especiales, mayUsculas y
minUsculas.

Para la seguridad de su cuenta, se recomienda establecer una contrasefla segura y cambiarla
con regularidad.

Autenticacion HTTP: Bésica o Token es seleccionable.
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Security Service  Password Security Authentication
HTTP Authentication

4.7 Configuracion de mantenimiento
4.7.1 Copia de seguridad y restauracion
Vaya a Config—> Maintenance—> Backup & Restore.

Import Setting

Path Browse

Import Setting

Export Settings

Export Settings

Default Settings

K
eep ] Network Config

[] Security Configuration

["] Image Configuration

Load Default

® Ajustes de importacion y exportacién

Los ajustes de configuracion de la cAmara se pueden exportar de una camara a otra.
1. Haga clic en "Examinar" para seleccionar la ruta de guardado de la informacion de

importacion o exportacion en el PC.
2. Pulse el boton "Importar configuracion” o "Exportar configuracion".

Nota: Es necesario introducir la contrasefia de acceso después de hacer clic en el botdn

"Importar configuraciOn".

® Ajustes por defecto
Haga clic en el botOn "Cargar valores predeterminados” y, a continuaciOn, verifique la

contrasefia para restaurar todos los ajustes del sistema a los valores predeterminados de fa

brica, excepto aquellos que desee conservar.
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4.7.2 Reiniciar

Vaya a Config> Maintenance—> Restart.
Haga clic en el boton "Reiniciar" e introduce la contrasefia para reiniciar el dispositivo.

Ajuste de reinicio temporizado:

Si es necesario, la cdmara puede configurarse para que se reinicie en un intervalo de tiempo.
Active "Ajustes de hora", ajuste la fecha y la hora, haga clic en el botéon "Guardar" y, a
continuacion, introduzca la contrasefla para guardar los ajustes.

4.7.3 Actualizar

Vaya a Config-> Maintenance->Upgrade. En esta interfaz se puede actualizar el firmware de

la cdmara.

Local upgrade

Path Browse || Upgrade
\ | I |

1. Haga clic en el boton "Examinar" para seleccionar la ruta de almacenamiento del archivo
de actualizacion.

2. Pulse el boton "Actualizar" para iniciar la actualizacion del firmware.

3. Introduzca la contrasefia correcta y el dispositivo se reiniciara automaticamente.
Precaucién No cierre el navegador ni desconecte la cAmara de la red durante la actualizaci®

n.

4.7.4 Registro de operaciones

Para consultar y exportar el registro:
1. Vaya a Config> Maintenance - Operations log.

Main Type  [Operation v| subType [login v
StartTime  [2021-09-06 00.00.00 [ EndTime  [2021-09-06 255050 [0
Index Time Main Type Sub Type User Name Login IP Hostname
1 2021-09-06 03:1... Operation Log in admin 10.20.52.7
2 2021-09-0603:1..  Operation Log in admin 10.20.527

2. Seleccione el tipo principal, el subtipo y la hora de inicio y fin.
3. Haga clic en "Buscar" para ver el registro de operaciones.
4. Haga clic en "Exportar" para exportar el registro de operaciones.



5 Buscar

5.1 Buisqueda de imdgenes

Haga clic en Buscar para ir a la interfaz que se muestra a continuacion. Las imdgenes
guardadas en la tarjeta local del PC se pueden encontrar aqui.
Nota: Cuando se utiliza el navegador sin plug-in, no se pueden buscar las imdgenes locales.

Picture Vi
Local v

“d4 om0 >
Sun Mon Tue Wed Thu Fri Sat
2 30 31 1 2 3 a4
s[e]7 8 9 10 1
2 13 14 15 16 17 18
v 00 1 2 B 4 B
% 27 22 2 2 1 2

4 s 6 7 8 9

00:00:00  |-|23:59:59 Q

E)iEmQe>)E o— os

Busqueda local de imagenes
Seleccione "Imagen"-"Local".

[ J
1
2. Fije la hora: Selecciona la fecha y elige la hora de inicio y fin.
3. Hagaclicen@ para buscar las imagenes.

4

Haga doble clic en un nombre de archivo de la lista para ver las fotos capturadas, como
se muestra arriba.

Time Type
1 075354 =
Hall (/1N
Date : 2018-01-08
L= ]
()6 i@ (E(@Q>)o] © 038
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Haga clic en@lESEE para volver a la interfaz anterior.
Las descripciones de los botones se muestran a continuacion.

Icono

Descripcion

Icono

Descripcion

Cerrar:  Seleccione una
imagen y haga clic en este
botén para cerrarla.

Cerrar todas: Haga clic en
este boton para cerrar todas
las imagenes.

Ajustar tamafio: Haga clic
para ajustar la imagen a la
pantalla.

Tamafio real: Haga clic en
este botdon para mostrar el
tamafio real de la imagen.

Acercar: Haga clic en este

Alejar: Haga clic en este

botén para ampliar botén para alejar
digitalmente. digitalmente la imagen.
Reproduccion de

diapositivas: Haga clic en
este boton para iniciar el
modo de presentacién de
diapositivas.

[=]

Detener: Haga clic en este
botobn para detener la
presentacion de diapositivas.

Velocidad de reproduccion: Velocidad de reproduccion de la

presentacion de diapositivas.

5.2 Busqueda de videos

Haga clic en Buscar para ir a la interfaz que se muestra a continuacion. Los videos grabados

localmente en el PC pueden reproducirse en esta interfaz.
Nota: Cuando se utiliza el navegador sin plug-in, no se pueden buscar los videos locales.

(>J(=]{«][»](8] (o7

Balanced ~

1

Record v

Local Vi

«o w1 e

Sun Mon Tue Wed Thu Fri Sat
205 456

7[ele 0 121

TRt

n o2 o ow

% 2 % 3

18 19 20
25 26 27

Today

00:00:00 |-23:5959 Q

e

1. Seleccione "Grabar"-"Local".
2. Establezca la hora de busqueda: Selecciona la fecha y elige la hora de inicio y fin.
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3. Hagaclicen@ para buscar las imagenes.
4. Haga doble clic en un nombre de archivo de la lista para iniciar la reproduccion.

Start Time _ Duration

() [m][«](w|/&] (] —8—— Balanced -
1 2 3 4 5 6 71 5 3y 1 u_ 12 B 1 15 156 U 18 1 H A 2 B 2
24n |[ 124 ][ 24 |[ 11 ]

Boton de
reproduccion. Despué

@ s de pausar el video, @ Botén d
i oton de pausa
pulse este botOn para

continuar la reproducci

On.
@ Botén Stop @ Velocidad reducida
@ Acelerar @ Visualizaci 6 n de

marcas de agua

Activar / desactivar el audio; arrastre el control
m [ [ | ) | deslizante para ajustar el volumen después de activar
el audio.




Apéndice 1 Solucion de problemas

. Como encontrar la contrasefia?

R: La contrasefia de administrador puede restablecerse a través de la funcidén "Editar
pregunta de seguridad".

Haga clic en "Olvidar contrasefia” en la ventana de inicio de sesiOn y, a continuacion,
introduzca la respuesta correspondiente a la pregunta seleccionada en la ventana emergente.

Después de responder correctamente a todas las preguntas, puede restablecer la contrasefia
para admin. Si olvida la respuesta de la pregunta, esta forma no serd valida, por favor pd

ngase en contacto con su distribuidor para obtener ayuda.
B: El administrador puede restablecer las contrasefias de otros usuarios.

Fallo al conectar dispositivos a través del navegador IE.

R: La red no esta bien conectada. Compruebe la conexion y aseglrese de que esta bien
conectada.

B: La direccién IP no esta disponible. Restablezca la direccion IP.

C: El nimero de puerto web ha cambiado: pongase en contacto con el administrador para
obtener el nimero de puerto correcto.

D: Excluir las razones anteriores. Restaurar la configuracion por defecto mediante IP-Tool.

La herramienta IP no puede buscar dispositivos.
Puede deberse al software antivirus de su ordenador. Salga de €l e intente buscar de nuevo en
el dispositivo.

IE no puede descargar el control ActiveX.

A. Es posible que el navegador IE esté configurado para bloquear ActiveX. Siga los pasos
que se indican a continuacion.

(D Abra el navegador IE y haga clic en Herramientas-----Opciones de Internet.

A about:blank - Microsoft Internet Explorer

File Edit ‘View Favarites Help
Mail and News 3
< - \ﬂ Synchronize... _
r Windows Update
Address | @] TN

Show Related Links

Internet Options...

(2 Seleccionar seguridad------ Nivel personalizado....
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(3) Active todas las opciones de "Controles ActiveX y plug-ins".
(#) Haga clic en Aceptar para finalizar la configuracion.
B. Otros plug-ins o antivirus bloquean ActiveX. Por favor, desinstalelos o ciérrelos.

i ] ml Security Settings
General | Secuity | Privacy | Content | Connections | Programs || Advanced Settings:

(3) Enable ~
@ Download signed AckiveX contrals

® € 0 @ Qo

Select 3 Web content zone to spacify ts securly settings

Intemet  Localinkangt Tsted sites Restricted C' Prampt
siles [§] Downioad unsigned Activei controls
() Disabls
Intemet ®
@ This zane contains all'Web sies you ) Prompt
lianitpletCoelizraries W] Iitislize and script Activex controls not marked as safe
Security level for this zone () pisable
() Enable
Custom S v
Custom settings. < >
- To change the settings, ciick Custom Level
- To use the recammended settings, click Default Level Reset custom settings
Custom Level, Default Level Resettar | Medium w

No se oye ningtin sonido.
A: Eldispositivo de entrada de audio no esta conectado. Conéctelo e inténtelo de nuevo.

B: La funcion de audio no esta activada en el canal correspondiente. Por favor, active esta

funcion.

¢COmo modificar la direccion IP a través de IP-Tool?

R: Después de instalar el IP-Tool, ejeclUtelo como se muestra a continuaciOn.

Immediate Refresh v About
evice e d ! a

168.1

@ Tip: Enter the adminis

La direccion IP predeterminada de esta camara es 192.168.1.64. Haga clic en la informacion
de la camara que aparece en la tabla anterior para mostrar la informacion de red a la derecha.
Modifique la direccion IP y la puerta de enlace de la camara y aseglrese de que su direccion
de red esta en el mismo segmento de red local que la del ordenador. Modifique la direccion IP
de su dispositivo de acuerdo con la situacion practica.
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Modify Network Parameter

Mac Address
IP Address
Subnet Mask

Gateway

Por ejemplo, la direccion IP de su ordenador es 192.168.1.4. Asi que la direccion IP de la
camara se cambiara a 192.168.1.X. Por lo tanto, la direccion IP de la camara se cambiara a
192.168.1.X. Después de la modificacion, introduzca la contrasefia "admin" que se establece
en la interfaz de activacion del dispositivo de antemano y, a continuacién, haga clic en el
botén "Modificar" para cambiar los pardmetros de red.
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