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HILL-BDL-A2800-D-IN12
Marca: HILLSTONE NETWORKS

Descripción

El HILL-BDL-A2800-D-IN12 es una licencia de suscripción anual que habilita un completo conjunto de servicios avanzados de
seguridad en los firewalls Hillstone Serie A2800. Este bundle integra funcionalidades como Antivirus, IPS (prevención de
intrusiones), filtrado de URL, reputación de IP y actualizaciones continuas de firmas y bases de datos de amenazas,
proporcionando una protección integral frente a amenazas conocidas y desconocidas, incluidos ataques de día cero y tráfico
malicioso en tiempo real.

Gracias a este paquete unificado, las empresas pueden activar todas las capacidades de seguridad del dispositivo con una
sola licencia, simplificando la gestión y renovación, al tiempo que garantizan actualizaciones constantes durante todo el periodo
de suscripción. Esto permite mejorar significativamente la postura de seguridad de la red, especialmente en entornos
corporativos de alta densidad y rendimiento, optimizando costes y facilitando una defensa multicapa eficaz desde el perímetro.

• Licencia servicios Hillstone Networks para distribuidores

• 1 año (12 Meses) de Licencia

• Bundle premium IPS/AV/URL/QoS/IPR/C2/Sandbox

• Licencia electrónica

• Actualizaciones durante 12 Meses

• 1 Licencia habilita servicio a un equipo por el periodo de un año

Especificaciones

Nota de compra Venta exclusiva a distribuidores con Hardware A2800-D. Requiere envío de correo a comercial
con el número de pedido y el número de serie del equipo. Activación tras trámite, no al instalar.
No se aceptarán devoluciones.

Licencia Suscripción Premium de 1 año para un dispositivo a través de la plataforma Cloud de Hillstone.

Cantidad de Licencias 1 licencia por equipo.

Dispositivos compatibles Compatible con toda la serie NGFW A2800-D de Hillstone Networks.

Actualizaciones Mantenimiento de firmas y bases de datos durante 1 año desde la activación.

IPS (Intrusiones) Detección de anomalías de protocolo y firmas personalizadas. Acciones de bloqueo, reinicio y
monitoreo. Registro de paquetes y filtros por gravedad o SO.

Anti-Virus Actualizaciones automáticas. Análisis basado en flujo (HTTP, SMTP, POP3, IMAP, FTP, SMB).
Soporte para firmas MD5 y archivos comprimidos.

URL (Filtrado Web) Inspección dinámica en la nube con más de 140 millones de URLs en 64 categorías. Bloqueo de
Java, ActiveX y cookies.

Cloud-Sandbox Análisis de archivos maliciosos en la nube (HTTP, POP3, FTP, SMB). Soporte para PE, ZIP,
Office, PDF, APK y scripts. Informe de comportamiento detallado.

C2 (Botnet C&C) Bloqueo de conexiones C&C, botnets y ransomware. Detección de túneles DGA/DNS y servidor
DNS Sinkhole. Actualización constante de servidores.

QoS (Calidad Servicio) Ancho de banda garantizado por IP/usuario. Priorización por horario, VLAN o aplicación. Límite
de conexiones simultáneas.

IPR (Reputación IP) Filtro de tráfico de riesgo (botnets, spammers, nodos TOR). Bloqueo basado en constante
actualización de base de datos de reputación.

Anti-Spam Función soportada en la serie de hardware A2800-D.
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Contenido

• 1x Licencia electronica


